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La Red CONOSE se fundo en el 2016, como resultado del Foro Regional
“Gestidon de conocimiento en seguridad ciudadana: una mirada desde la so-
ciedad civil’, para responder a la necesidad de articular una serie de insti-
tuciones que abordan el tema de seguridad ciudadana.

El objetivo ultimo de la Red es generar espacios de reflexion y colaboracion
para coadyuvar a la construcciéon de conocimientos y a la generacion de
evidencia rigurosa en materia de violencia y criminalidad, asi como aportar
académicamente a la discusion, formulacion y orientacidn de las politicas
publicas que abordan dichas problematicas.

En consecuencia, se han desarrollado diferentes acciones que responden
a las necesidades coyunturales congruentes con las lineas de trabajo que
guian el quehacer de la Red. Asi, uno de los ejes centrales de trabajo de la
Red es el desarrollo de investigaciones.

Entre las lineas de trabajo central se encuentra el desarrollo de una agenda de
investigacion regional que alimente el didlogo informado entre la academia,
los estados y las sociedades de la region. De modo que, como practica de
gestion del conocimiento, resulta de gran utilidad para la toma de decisiones,
pues permite contar con documentacion actualizaday rigurosa sobre diversas

intervenciones en la region para el abordaje de la sequridad ciudadana. Este
tipo de informacién debe dar cuenta no solo de los esfuerzos que se estan
realizando, sino de las lecciones aprendidas y potenciales mejoras por aplicar
en futuras intervenciones.

Para tales efectos, desde el Plan de Trabajo de CONOSE para el periodo 2021-
2022, se abrié un espacio para el estudio de diferentes intervenciones en ma-
teria de seguridad ciudadana y violencia a partir de un programa de becas
para equipos de investigacion de toda la region en una convocatoria abierta.

En esta publicacién se presenta el resultado de este esfuerzo académico real-
izado por equipos compuestos por investigadoras e investigadores jovenes
que forman parte de la comunidad académica de la regién. Desde la Red
CONOSE, queremos reconocer y agradecer su esfuerzo y su dedicacion en
este proceso; estamos muy complacidos con los resultados que se muestran
a continuacion.

De igual manera, queremos agradecer a la Agencia de los Estados Unidos
para el Desarrollo internacional (USAID) y al Programa de las Naciones Uni-
das para el Desarrollo (PNUD) por el apoyo y acompanamiento brindado a
través del equipo de trabajo del proyecto INFOSEGURA.



Red de Conocimiento sobre Seguridad Ciudadana (CONOSE)
El ciberdelito en Centroameérica y el Caribe

COLECCION: LECCIONES Y APRENDIZAJES

Comité Coordinador:

Facultad Latinoamericana de Ciencias Sociales,
FLACSO sede académica Costa Rica: Ilka Treminio
Universidad de Panamad: José Lasso

Universidad Rafael Landivar: Anabella Amado Alemdn

Secretaria Técnica:
Carlos Guillermo Ramos Gonzilez y Karla Salazar Sinchez

Personas Autoras: Patricia Vargas y Karen Vargas

Edicion: Maria Amalia Amador Fournier, Karla Salazar Sinchez
y Carlos Guillermo Ramos Gonzilez

Revision filoldgica: Sergio Barboza Quesada

Disefio de cubierta: Diana Castro Brenes

Diagramacion: Elissa Reyes Diaz

V297¢

304.69728

Vargas, Patricia

Ciberdelito en Centroamérica y el Caribe [recurso electrénico] /
Patricia Vargas, Karen Vargas. — primera edicién — San José, Costa
Rica, FLACSO, 2023.

E-book ; pdf : 2,47 Mb.

ISBN 978-9977-68-346-1
1.DELITOS INFORMATICOS. 2. FRAUDES. 3. PRUEBA

ELECTRONICA. COMUNICACION ELECTRONICA. L
Vargas, Karen. ILTitulo.

Esta publicacién cont6 con el apoyo y financiamiento de:

)
coni:se

" /04 T

INfOSEGURA | i

DEL PUEBLO DE LOS ESTADOS

RED DE CONOCIMIENTO SOBRE SEGURIDAD CIUDADANA UNIDOS DEAMERICA

SO

%tt<‘4/

c[o
S

Esta publicacién ha sido posible gracias al apoyo brindado por el pueblo de los Estados Unidos por medio de la Agencia de los Estados Unidos para el Desarrollo Internacional (USAID, por
sus siglas en inglés), y al Programa de las Naciones Unidas para el Desarrollo (PNUD). Las opiniones y los puntos de vista que se presentan en este documento son exclusiva responsabilidad de
sus autores y autoras, y no reflejan necesariamente los de USAID, del Gobierno de los Estados Unidos, del PNUD o de los paises miembros de las Naciones Unidas.

Editorial FLACSO Costa Rica, 2023



Contenido

1. Antecedentes 10 6. Andlisis Victimoldgico 51
2. Marco conceptual 11 7. Principales desafios que los ciberdelitos plantean para
3. Objetivos 18 los Estados de la regién 70
4. Metodologia utilizada 19 & Conclusiones 71
S. Situacién por pais 29 9 Recomendaciones 72
51 CostaRica 9 10. Referencias Bibliograficas 74
s> FlSalvador 34 11 Sobre las autoras 77
3 Guatemala 38
s4 Hondarss 4
5.5 Reptblica Dominicana 46



Indice de tablas

Tabla 1. Desagregacion de base de datos 20 Tabla 8. Identificacién y relacién con el agresor 2021 56
Tabla 2. Uso redes sociales o plataformas por pais y género 2021 23  Tabla 9. Lugar donde denunciaron las victimas 2021 61
Tabla 3. Tipo de dispositivo que usan por pais y género 2021 24 'Tabla 10. Nivel de satistaccién de los servicios al momento

Tabla 4. Cantidad de cosos de ciberdelitos segiin encuesta 2021

25

Tabla 5. Casos de ciberdelitos desagregados por edad,
género y pais 2021

26

Tabla 6. Ciberdelitos priorizados en la encuesta por pais 2021

27

Tabla 7. Victimas ciberdelitos por pais 2021

55

de colocar la denuncia 2021 62

Tabla 11. Motivos para no denunciar estos tipos de delitos 2021 63

Tabla 12. Medidas tomadas antes de ser victimas de ciberdelito 2021 65

Tabla 13. Medidas tomadas después de ser victimas
de ciberdelito 2021 67



Ilustracién 1. Elementos de la ciudadania digital

Indice de ilustraciones

13 Ilustracién 4. Riesgos fisicos

54

Ilustracién 2. Violencias digitales

52  Tlustracién S. Riesgos relacionados con la informacidon

Ilustracidn 3. Riesgos psicolégicos

53

54



Indice de graficos

Gratica 1. Costa Rica. Victimas de ciberdelitos por rangos
de edad, 2021.

Grifica 1.1. Costa Rica. Victimas de ciberdelitos de 18 a 24, 2021.

Grifica 1.2. Costa Rica. Victimas de ciberdelitos de 25 a 34, 2021.

.Grafrca 1. 3 Costa R1ca Vrctrrnas de crberdehtos de 35 a 44 2021.

dGrafrca 1. 4 Costa Rlca Vrctrmas de c1berdehtos de 45 a 54 2021.

Grafrca 1 5 Costa Rlca V1ct1rnas de c1berdehtos de +55 2021

Grifica 2. El Salvador. Victimas de ciberdelitos por rangos
de edad, 2021.

Grifica 2.1. El Salvador. Victimas de ciberdelitos de 18 a 24, 2021.

CGrafrca 2. 2 El Salvador Vrctrrnas de crberdehtos de 25 a 34 2021.

.Graflca 2. 3 El Salvador VlCtlmas de ClberdﬁhtOS de 35 1 44 2021

.Grafrca 2. 4 El Salvador Vrctrmas de crberdehtos de 45 a 54 2021.

Grifica 2.5. El Salvador. Victimas de ciberdelitos de +SS 2021 36

30 Gréfica 3. Guatemala. Victimas de ciberdelitos por rango
30 deedad, 2021. 39
30 Grifica 3 1 Guatemala. Vrctrmas de ciberdelitos de 18 a 24 2021. 39
31 Graflca 3 2 Guatemala V1ct1mas de crberdehtos de 25 a 34 2021. 39
31 Graflca 3 3 Guatemala Vrctrrnas de crberdehtos de 35 a 44 2021. 40
32 | Grifica 3 4 Guatemala. Vlctrrnas de ciberdelitos de 45 a 54 2021. 40
Grafrca 3. S Guaternala Vrctrrnas de crberdehtos de +SS 2021 41
3% Grifica 4, Honduras Victimas de ciberdelitos por rango
34 deedad, 2021. 43
35 Grifica 4.1. Honduras. Victimas de ciberdelitos de 18 a 24, 2021. 43
35 Gréfica 4.2. Honduras. Victimas de ciberdelitos de 25 a 34 2021. 44
36 Gréfica 4.3. Honduras. Victimas de ciberdelitos de 35 a 44, 2021, 44



Grifica 4.4. Honduras. Victimas de ciberdelitos de 45 a 54, 2021.

45

Graﬁca 4 S Honduras Vlctlrnas de c1berdehtos de +55 2021 45
Graflca S. Repubhca Domlmcana Vlctlmas de c1berdehtos
por rango de edad, 2021. 47
Grifica S.1. Reptblica Dominicana. Victimas de ciberdelitos
de 18a 24 2021 47
Graflca S 2 Repubhca Donnmcana Vlctlmas de c1berdehtos
de25a 34 2021. 48
Graflca S 3 Repubhca Donnmcana Vlctlmas de c1berdehtos
de 35 a 44, 2021. 48
Graflca S 4 Repubhca Domlmcana Vlctlrnas de c1berdehtos
de 45 a 54, 2021. 49
Graﬁca S 5 Repubhca Domlmcana Vlctlrnas de c1berdehtos
de +55, 2021. 49

Gritico 6. Daios en la salud emocional y fisica por pais, 2021 57
Grifico 6.1. Dafos en la salud emocional y fisica en
Repubhca Dominicana, 2021 57
Grifico 6. 2 Danos en la salud ernoc1onal y flslca
en Honduras 2021 58
Graflco 6 3 Danos en la salud ernoc1onal y flslca
en Guatemala 2021 58
Graflco 6 4 Danos en la salud ernoc1onal y flslca
en El Salvador 2021 59
Graflco 6 S Danos en la salud ernoc1onal y flSlca
en Costa Rica, 2021 59



1. Antecedentes

La Red Conose surgié en el afio 2015, a partir del foro regional Gestion
de conocimiento en seguridad ciudadana: una mirada desde la sociedad civil,
como una respuesta a la necesidad de articular una serie de instituciones que
abordan el tema de seguridad ciudadana. Dentro de uno de los ¢jes centrales
de trabajo de la Red se encuentra el desarrollo de investigaciones que, pre-
ferencialmente, aborden fenémenos y procesos de caricter regional, en ese
marco se estructura esta investigacion sobre el tema de ciberseguridad y delito
digital en América Central. El punto de referencia principal para este estudio
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fue una base de datos perteneciente a una encuesta regional aplicada en cinco
paises centroamericanos por la casa encuestadora CID Gallup, a solicitud de
las oficinas de PNUD, en el primer cuatrimestre del afno 2021. Con base en
dicho insumo se generd un proceso de andlisis de los datos con enfoque de
género e interseccionalidad, a fin de tener una perspectiva mas amplia sobre la
ciberdelincuencia y las caracteristicas victimoldgicas de las personas pertene-
cientes ala muestra de la base de datos que recabé informacién de Costa Rica,
El Salvador, Guatemala, Honduras y Reptblica Dominicana.



2. Marco Conceptual

Existe una hiperconexién en el mundo digital, la mayorfa de actividades dia-
rias hoy en dia se han virtualizado, tales como el trabajo, la educacién, la comu-
nicacion, el comercio y el uso de la banca, lo cual provoca que al dia se generen
miles de interacciones para realizar las actividades cotidianas. El uso del Internet y
plataformas digitales es parte de la vida diaria de las personas, “Segtin un estudio
de la agencia especializada en comunicacién digital We Are Social, en 2021 mis
de 4.600 millones de personas acceden a internet en todo el mundo, 316 millones
mis que en 2020. Esto quiere decir que alrededor de 60% de la poblacién mun-
dial se encuentra en Internet y mds de la mitad de los habitantes del planeta 4.200
millones ya usa por la menos una red social, mientras 5.200 millones de personas
dos tercios de la poblacién mundial comentan con un teléfono inteligente. 2020
fue un aflo que cambio las tendencias del consumo de medios tal y como se veri-
ficaron afio a afo por décadas” (Kanarek, 2021, pag. 33).

Segun los datos de Digital Global Overview Report (2022):
* El tltimo afio la humanidad paso 12 billones de horas en Internet.

* Poblacién mundial: La poblacién mundial es de 7.910 millones en ene-
ro de 2022, Usuarios mundiales de méviles: Mds de dos tercios (67,1%)
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de la poblacién mundial utiliza ya un teléfono mévil, con 5.310 millo-
nes de usuarios tinicos a principios de 2022.

El niimero mundial de usuarios de Internet ha aumentado hasta los
4.950 millones a principios de 2022, con una penetracién de Internet
del 62,5% de la poblacién mundial.

En enero de 2022 habia 4.620 millones de usuarios de redes sociales en
todo el mundo.

Un internauta pasa en Internet 6 horas y 58 minutos en promedio al dfa.
Las redes sociales cuentan con 4.62 billdn de usuarios.

El tiempo que dedica a una persona en promedio al dia en las redes so-
ciales es de 2 horas 27 minutos.

Los usuarios de YouTube dedican casi un dia entero al mes (23,7 horas)
a utilizar la aplicacién mévil.

Facebook y Tiktok son las redes que los usuarios ocupan una media
mensual de 19,6 horas en la aplicacién.

WhatsApp ocupa el tercer lugar en términos de tiempo total dedicado,
con usuarios que pasan una media de 18,6 horas al mes utilizando la



aplicacién de mensajerfa en teléfonos Android. (Digital Global Over-
view Report, 2022).

Esto es en un solo minuto, por lo cual la mayoria de las interacciones y
exposicion a diversa informacidn, requieren que las personas que usan las plata-
formas, redes, diversos dispositivos, tengan la suficiente alfabetizacién y ciuda-
danfa digital desarrolladas. Dado los miles de beneficios que brinda el mundo
digital para facilitar la vida, es necesario que las personas estén conscientes de los
riesgos y vulnerabilidades a las que se enfrentan al navegar.

Es parte de las obligaciones de los Estados poder brindar a sus ciudadanos
las herramientas necesarias, educacién, disminuir la brecha digital, para lograr
que cualquier persona pueda interactuar de forma segura con las tecnologias y
prevenir ser victima de ciberdelitos.

Con la pandemia Covid-19 la poblacién mundial pasé a interactuar con
la tecnologfa en todos los niveles de la vida, se agilizé la inmersion tecnoldgica,
solo en 2020 la humanidad pasé un total de 1250 millones de afios utilizando
Internet (Kanarek, 2021).

La inmersién tecnoldgica se ha dado de forma diferenciada y desigual, lo
que impacta en la relacién de las personas con la tecnologfa. Hoy en dia en In-
ternet interactdan 3 tipos de personas:

* Los nativos digitales, aquellos que nacieron cuando el Internet ya se
habia popularizado, por lo que tienen un alto nivel de familiaridad con
la tecnologfa.
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* Los migrantes digitales aquellas personas que vivieron la transiciéon del
mundo sin internet hacia un mundo conectado.

* Los huérfanos digitales son los nifios, nifias y adolescentes que pasan lar-
gas horas en internet sin la supervisioén de los padres.

Lo complejo es que, independientemente del grupo al cual se pertenezca,
la mayoria de las personas no conté con un desarrollo orgdnico de su ciudadania
digital, carecié de alfabetizacién digital y estd familiarizindose constantemente
con la tecnologfa mediante ensayo y error, lo que incrementa su vulnerabilidad
cuando interacttan en plataformas tecnoldgica o redes sociales.

En un mundo ideal una persona, antes de generar una inmersién comple-
ta en plataformas digitales e interactuar de forma ilimitada con la tecnologia,
deberfa desarrollar su ciudadania digital, esa serie de habilidades que permiten
a las personas, “acceder, recuperar, comprender, evaluar y utilizar, crear y com-
partir informacién y medios en todos los formatos, utilizar varias herramientas,
de manera critica, ética y, de forma eficaz, participar y comprometerse en acti-
vidades personales, profesiones y sociales.” (Cicam, 2021) En total son 9 los
elementos digitales necesarios para lograr que las personas interactien de forma
segura en plataformas digitales y alcanzar un nivel de desarrollo para madurar
dicha ciudadania (Cicam, 2021), a fin de minimizar los riesgos al interactuar
con la tecnologfa.



EL CIBERDELITO EN CENTROAMERICA Y EL CARIBE

Llustracion 1. Elementos de la cindadania digital
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Fuente: elaboracién propia.

Para lograr que una persona cuente con una ciudadania digital (ver Ilus-
tracién 1) debe tener acceso digital, es decir, debe poder participar en esa co-
munidad virtual, también poder comprar productos y servicios a través de

13

medios tecnoldgicos en un comercio digital seguro, asi como contar con los
mecanismos para poder comunicarse digitalmente e intercambiar informa-
cién electrénica, acceder a procesos de alfabetizacién digital donde aprenda
acerca de la tecnologia y su uso. Es clave que las personas en las plataformas
digitales comprendan la etiqueta digital, esa serie de estindares electrénicos
de conducta o procedimiento, también el marco legal, las leyes digitales, la res-
ponsabilidad electrénica ante hechos y acciones, esto aunado a las responsa-
bilidades y derechos digitales, esas libertades extendidas a todos en el mundo
digital, asi como los mecanismos bésicos de seguridad digital, bienestar fisico
y psicolégico en el mundo tecnolégico digital.

Todos los dias se interactia en plataformas virtuales, los cuales son sis-
temas que permiten la ejecucidn de diversas aplicaciones a las que se accede a
través de internet (Cicam, 2021). En ellas se desarrollan diversas plataformas
digitales, programas o aplicaciones cuyo contenido es ejecutable en determi-
nados sistemas operativos, ya sean contenidos visuales, de texto, audios, vi-
deos, simulaciones, etc. (Cicam, 2021). Cada vez que se accede a una pdgina
web existe un URL, el cual es un localizador uniforme de recurso o direc-
cién web que, al ser encontrada y visualizada por un navegador, muestra un
recurso de informacidn al usuario, “Por las siglas en inglés Uniform Resource
Locator, se refiere a la direccién especifica que se asigna a cada uno de los re-
cursos disponibles en la red (paginas, sitios, documentos) con la finalidad de
que puedan ser localizados o identificados” (OEA, 2021).

De esta forma cada vez que se navega e interactia en la red, una persona
deja una huella digital, la cual es una recopilacién de informacién sobre la



persona que se basa en su comportamiento online: lo que publica, lo que bus-
ca, dénde lo hace y en qué se basa para hacerlo (MGS, 2022). Muchas perso-
nas, sobre todo las nacidas después del 2020, tienen una huella digital incluso
antes de acceder directamente a la tecnologfa, es el caso de los bebes a quienes
sus padres ya les han generado perfiles, compartido fotos, etc. La huella digi-
tal es el rastro que deja una persona en el mundo digital, cuando una persona
navega en Internet, visita pdginas web, estd proporcionando una serie de in-
formacién con su IP, la que revela la ubicacién geogrifica, navegador, sistema
operativo del ordenador o dispositivo, idioma, sexo, edad e incluso el dltimo
lugar que se ha visitado, estos datos habitualmente no suponen una intru-
sién en la privacidad. No se estd revelando de manera involuntaria ningtn
dato personal o privado, sino estadistico que se utiliza para crear perfiles de
comprador o de visitante a un sitio web. Las webs, a su vez, dejan una cadena
de digitos en el navegador que se conoce como cookie (literalmente ‘galleta’).
Estas cadenas quedan en el navegador hasta que se opta por borrarlas y tienen
un uso practico muy claro, de perfilar gustos, intereses etc. Lo cual hace que,
en muchos casos, el acceso a la informacién que tiene una persona estd algo-
ritmicamente generada a partir de los intereses personales y el perfil que ha
generado su huella digital.

Hoy en dia existe amplia gama de redes sociales, Facebook, Instagram, Ti-
ktok, plataformas informdticas que albergan comunidades virtuales de indivi-
duos interconectados, los cuales comparten contenido, informacidn, archivos,
fotos, audios, videos, entre otros. Ademds, la tecnologia se ha expandido para
mejorar los niveles de vida mediante multiples dispositivos inteligentes, lo cual
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ha brindado desarrollo al internet de las cosas, toda esta red de dispositivos inte-
ligentes conectados a internet que pueden compartir datos entre si. El internet
de las cosas va mds all4 de la conectividad entre computadoras, teléfonos celula-
res y tabletas, e incluye dispositivos como televisiones, relojes, frigorificos, siste-
mas de calefaccidn, cdmaras o cerraduras inteligentes. Se dice que estos disposi-
tivos son “inteligentes” porque pueden recolectar y analizar datos, comunicarse
entre ellos y ejecutar acciones sin intervencién humana directa (OEA y Cicte,
2020). El internet de las cosas, el cual hoy se encuentra en muchos hogares, es
un tema desconocido para la mayoria de las personas que interactiian con dis-
positivos inteligentes conectados al internet en sus residencias y que comparten
datos entre s (OEA y Cicte, 2020).

En muchos hogares centroamericanos hoy se cuenta con cafeteras, com-
putadores, teléfonos, televisores, relojes, refrigeradores, luces, cimaras y otra
serie de dispositivos inteligentes, los cuales se comunican entre ellos, recopilan
y analizan datos, que representan un avance en el confort y estilo de vida; sin
embargo, pueden tener riesgos potenciales a la seguridad y privacidad. Cuando
una persona ha logrado tener una alfabetizacién digital, desarrollar su ciudada-
nia digital, puede interactuar de forma mis segura con el internet de las cosas,
comprende los riesgos, vulnerabilidades y toma las medidas de seguridad nece-
sarias para lograr una interaccién informada en las plataformas digitales.

Las maravillas y beneficios de las plataformas de internet, también han
generado una serie de riesgos en la virtualidad, aqui se abordan la violencia
digital y los ciberdelitos. Es importante tener en cuenta que, aunque muchas
de las conductas delictivas expuestas a continuacién existen en los espacios



digitales, falta mucho para lograr que sean integradas todas estas conductas
en los sistemas normativos y sean perseguidas y judicializadas por los sistemas
de seguridad y justicia.

En 2018, la Relatora Especial sobre la Violencia contra la Mujer de Na-
ciones Unidas definié la violencia en linea contra las mujeres como “todo acto
de violencia por razén de género contra la mujer cometido con la asistencia,
en parte o en su totalidad, del uso de las TIC, o agravado por este, como los
teléfonos méviles y los teléfonos inteligentes, Internet, plataformas de medios
sociales o correo electrénico, dirigida contra una mujer porque es mujer o que
la afecta en forma desproporcionada” (REVM-ONU, 2018, pdrr. 23).

Es importante diferenciar entre ciberseguridad y ciberdelincuencia. La ci-
berseguridad es la prictica de proteger sistemas, redes y programas de ataques di-
gitales, busca proteger los sistemas de informacion, las computadoras, los servi-
dores, los dispositivos mdviles, los sistemas electrénicos, las redes y los datos de
ataques maliciosos. Las medidas de seguridad estin disefiadas para combeatir las
amenazas a sistemas en red y aplicaciones (Cisco, 2022; IBM, 2022). Mientras
que, “la ciberdelincuencia es un acto que infringe la ley y que se comete usando
las tecnologfas de la informacién y la comunicacién (TIC) para atacar las redes,
sistemas, datos, sitios web y la tecnologfa o para facilitar un delito.

La ciberdelincuencia se diferencia de los delitos comunes en que «no tiene
barreras fisicas o geogrificas» y se puede cometer con menos esfuerzo y mds fa-
cilidad y velocidad que los delitos comunes” (UNODC, 2022). Esos diferentes
actos de ciberdelincuencia se configuran en diferentes ciberdelitos, que son to-
dos aquellos delitos cometidos a través de cualquier medio tecnoldgico (OEDI,
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2022). Para llevar a cabo estos delitos se utilizan las TIC y segtin el delito la tecno-
logfa juega una funcién u otra, en algunos casos en los delitos ciberdependientes
la plataforma tecnoldgica es el objetivo del ataque o cuando el delito no se puede
producir sin ella (UNODC, 2022). Mientras que en los delitos ciberfacilitados
la tecnologfa se utiliza como medio para cometer el delito, la tecnologfa permite
la comisién mds ficil, mis dafina o con mds proteccién para el agresor o grupo

(UNODC, 2022).

Los principales ciberdelitos son:

1. Sextorsion: “Consiste en amenazar a una persona con difundir imdge-
nes o videos intimos con la finalidad de obtener mds material sobre ac-

tos sexuales explicitos, mantener relaciones sexuales u obtener dinero”

(OEA, 2021).

2. Difusién de contenido sin consentimiento: “Consiste en crear,
compartir o difundir en linea, sin consentimiento, material, imdgenes o
videos intimos o sexualmente explicitos obtenidos con o sin el consen-

timiento de una persona, con el propdsito de avergonzarla, estigmati-

zarla o perjudicarla” (REVM-ONU, 2018, pérr. 41).

3.  Ransomware: “Es un programa de software malicioso mediante el
cual se toma el control del equipo infectado y se ‘secuestra’ la informa-
cién de la persona usuaria (cifrindola) con el objetivo de extorsionarla

solicitando un rescate econémico” (OEA, 2021: 40).



4,

5.

Malware: “El término nace de la unién de las palabras en inglés mali-
cious software (software malintencionado) y hace referencia a un tipo de
software que tiene como objetivo infiltrarse y/o dafiar un sistema de in-
formacidn sin el consentimiento de la persona usuaria” (OEA, 2021: 40).

Doxing o doxxing: “El término proviene de la frase en inglés dropping
docs y consiste en la extraccion y la publicacién no autorizadas de in-
formacién personal —como el nombre completo, la direccién, ndameros
de teléfono, correos electrénicos, el nombre del cdnyuge, familiares e hi-
jos, detalles financieros o laborales— como una forma de intimidacién o
con la intencién de localizar a la persona en ‘el mundo real’ para acosarla
(APC, 2017; Women’s Media Center, 2019). También se ha observado
que la informacién personal puede ser publicada en sitios pornograficos

junto con el anuncio de que la victima estd ofreciendo servicios sexuales”
OEA vy Cicte, 2020: 28).
y

Suplantacion y robo de identidad: “Es una actividad malintencionada
que consiste en hacerse pasar por otra persona en linea usando sus datos
personales con el fin de amenazarla o intimidarla (Women’s Media Cen-
ter, 2019). Esto puede hacerse mediante la creacion de perfiles o cuentas
falsas en redes sociales o la usurpacion de cuentas de correo o ndmeros de
teléfono que puedan ser utilizados para contactar amistades, familiares,
colegas o conocidos de la victima con el propésito de entablar comunica-
cién y tener acceso a informacién sobre ella (APC, 2017; Barrera, 2017)”

(OEA y Cicte, 2020: 29).
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8.

Ciberhostigamiento: “(...) actividad intencional y reiterada realizada
mediante computadoras, teléfonos celulares y otros dispositivos electré-
nicos, que puede constituir o no actos inofensivos por separado, pero que,
en conjunto, constituye un patrén de conductas amenazantes que soca-
van la sensacién de seguridad de una persona y le provocan miedo, an-
gustia o alarma (EIGE, 2017: 4; PRC, 2018; Maras, 2016). Esta actividad
puede estar dirigida también contra familiares, amistades o la pareja sen-
timental de la victima. A diferencia del ciberacoso, el ciberhostigamiento
implica un patrén y la comisién de mis de un incidente a lo largo de un
tiempo usando las TIC, con el objetivo reiterado de hostigar, acechar,
molestar, atacar, humillar, amenazar, asustar u ofender a una persona o
abusar verbalmente de ella (UNODC, 2015). Puede consistir en correos
electrénicos, llamadas, mensajes de texto, chat en linea o el envio constan-

te de comentarios obscenos, vulgares, difamatorios o amenazantes por
internet” (OEA y Cicte, 2020: 32).

Ciberacoso: “implica el uso intencional de las TIC para humillar, moles-
tar, atacar, amenazar, alarmar, ofender o insultar a una persona (Maras,
2016). A diferencia del ciberhostigamiento, en el que hay un patrén de
comportamientos amenazantes, en el caso del ciberacoso basta con un
solo incidente, aunque puede implicar también mds de uno (UNODC,

2019)” (OEA y Cicte, 2020: 33).

El ciberbullying o ciberintimidacién: es el uso de tecnologias por me-
nores de edad para humillar, molestar, alarmar, insultar o atacar a otra/o



10.

11.

menor de edad o difundir informacidn falsa o rumores sobre la victima,
asi como para amenazarla, aislarla, excluirla o marginarla (Maras, 2016;

Hinduja y Patchin, 2014) (UNODC, 2015).

Trata virtual: “el uso de tecnologias para seleccionar y enganchar muje-
res y nifias con fines de abuso sexual o trata, obligarlas a aceptar situacio-
nes de trata y abuso sexual, ejercer poder y control sobre ellas o impedirles
que se liberen del abuso, incluso con amenazas de revelar informacién

privada” (REVM-ONU, 2018).

El grooming o ciberengafio pederasta: “actos deliberados de un adul-
to para acercarse a una persona menor de edad (posiblemente cultivando
una conexién sentimental) con el objetivo de establecer una relacién y
un control emocional que le permita cometer abusos sexuales, entablar
relaciones virtuales, obtener pornograffa infantil o traficar al o la menor”

(Women’s Media Center, 2019).
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Las plataformas digitales han creado canales de comunicacién amplia-
dos, los cuales permiten una interconexién simultdnea y diversifican los me-
dios de comunicar, expresar e interactuar en la actualidad. La pandemia de
Covid-19, sin la interconectividad que brinda el acceso a internet y a la tec-
nologfa, hubiera generado mds caos e incomunicado a miles de personas. La
interconectividad facilita las acciones cotidianas de la vida, el acceso a la in-
formacién, democratiza el acceso a los medios de comunicacién, sin embrago
en la era de la informacién existe un alto riesgo a estar desinformados, debido
a que el ecosistema digital, también ha sido plataforma donde personas utili-
zan las vulnerabilidades personales y de los sistemas, redes y dispositivos para
violentar y delinquir (Del Pino, s.f.). Razén por la cual hoy mis que nunca es
importante que se preste atencion en el comportamiento y relacionamiento
de las personas con la tecnologfa.



3. Objetivos

Objetivo General

Brindar un andlisis sobre ciberdelito en América Central a partir de la en-
cuesta disponible y la revisién de la literatura.

Objetivos Especificos

* Caracterizar ala poblacién consultada a partir de la base de datos de la encuesta.

* Describir la situacién de los paises y de la region en temas de ciberdelitos
a partir de los resultados de la encuesta y en contraste con la informacién
obtenida a partir de la revisién documental.
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Caracterizar a la victima y al agresor a partir del enfoque victimo-crimino-
lc’)gico.

Describir los efectos psicosociales de las personas con base en la encuesta y
en revision de la literatura.

Analizar los desafios que esta modalidad de crimen plantea a los aparatos
juridicos e institucionales de los Estados de la regién a partir de la revisién
bibliografica, juridica y reflexiones del equipo consultor.



4. Metodologia utilizada

Este proceso prioriza el enfoque de género, tiene en cuenta las brechas
de acceso a internet, los riesgos y vulnerabilidades de las personas en la web.
Es importante comprender los factores de riesgos y los factores de proteccién
frente al ciberdelito.

El abordaje metodoldgico partié del proceso de andlisis de la base de
datos de una encuesta regional corrida en cinco paises centroamericanos por
la casa encuestadora CID Gallup, a solicitud de las oficinas de PNUD, du-
rante el primer cuatrimestre del ano 2021 fue llevada a cabo en 5 paises de la
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region, a saber: de Costa Rica, El Salvador, Guatemala, Honduras y Repu-
blica Dominicana. Se enfatizd en la informacidn en relacionada con los ci-
berdelitos, se estructuré la informacidn por pais y en comparativo entre los
5 paises priorizados en la encuesta, informacién nutrida con informacién
bibliografica, la cual tuvo en cuenta sus marcos juridicos. La Encuesta de
Ciberdelito contd con una muestra total de 3000 personas 600 por cada pais
participante. Las desagregaciones de los datos se centraron en lograr com-
prender el ciberdelito fueron principalmente las relacionadas en la Tabla 1.
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1abla 1. Desagregacion de base de datos

m Desagregacion de la base de datos

Tipo de red

Nivel Urbano/ SZFC) /%Idcf re;g_ Tipo de social o plata- | Identifi- | Relacién | Medidas de | Mes en Dafios a
Edad | Género |Ocupacion : P dispositivo | formaen el que | caciondel | conel | proteccion | que fue Denuncia
educativo | rural | taforma que i f lizad o la salud
utilizan | que utilizan ,ulciron agresor | agresor | utilizadas | victima
victimas

Cantidad de personas
participantes

Cantidad de personas
por pais

Cantidad de personas
por pais victimas de
ciberdelitos

Cantidad total de
personas victimas
de ciberdelito en
Centroamérica

Tipo de ciberdelito
(ciberacoso, software
malicioso, hackeo,
ransomware) y
numero de personas
victimas

por pais

Fuente: elaboracién propia.
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La desagregacién de variables de la Tabla 1, dio la pauta para poder generar
algunos cruces entre 2 o 3 variables que ampliaron el umbral de anilisis, para lo
cual se cruzaron:

Edad — Género — Pais

Area -Género-Pais

O

Ocupacién—Género—Pafs

e o

Nivel educativo-Género-Pais
Tipo dispositivo-Género-Pais
Tipo red social-Género-Pais
Delitos — Género — Pais
Delitos — Rango de edad — Pais
Delitos — Pais

S ge thoo

[
.

Los anteriores cruces ayudaron a observar las variaciones en relacién
a los niveles de victimizacidn, lo cual contribuyé a un andlisis diferencial
de las problemadticas, para lograr entender las acciones prioritarias a tener
en cuenta para avanzar en la prevencidn de ciberdelitos y un anilisis mas
profundo del contexto. El presente informe, reporta los datos en nameros
absolutos.

Encuesta en cinco paises

En la encuesta participaron 3000 personas de 5 paises, a saber: Costa Rica,
Guatemala, El Salvador, Honduras y Reptblica Dominicana. Los participan-
tes, de acuerdo con su género,1 fueron 1511 de género femenino y 1489 de gé-
nero masculino. Del total de la muestra en relacién con la edad, el grupo etario
mids representativo con el 36% fueron personas entre los 18 a 24 afios, seguido

1 Deacuerdo con la Corte Interamericana de Derechos Humanos, se denomina Sexo: se refiere a las diferencias bioldgicas entre el hombre y la mujer, a sus caracteristicas fisioldgicas, a la suma de las carac-
teristicas bioldgicas que define el espectro de las personas como mujeres y hombres o a la construccién bioldgica que se refiere a las caracteristicas genéticas, hormonales, anatémicas y fisioldgicas sobre
cuya base una persona es clasificada como macho o hembra al nacer, (OEA, Consejo Permanente de la Organizacién de los Estados Americanos, Comision de asuntos juridicos y Politicos. Orientacién
sexual, identidad de género y expresién de género: algunos términos y estindares relevantes). Mientras que Género: Se refiere a las identidades, las funciones y los atributos construidos socialmente de
la mujer y el hombre y al significado social y cultural que se atribuye a esas diferencias bioldgicas,(Naciones Unidas, Comité para la Eliminacién de la Discriminacién contra la Mujer - CEDAW, Re-
comendacién general N© 28 relativa al articulo 2 de la Convencién sobre la eliminacién de todas las formas de discriminacién contra la mujer, CEDAW/C/GC/28, 16 de diciembre de 2010, pirr. 5,y
OEA, Consejo Permanente de la Organizacion de los Estados Americanos, Comisiéon de asuntos juridicos y Politicos. Orientacidn sexual, identidad de género y expresién de género: algunos términos
y estindares relevantes. Estudio realizado por la Comisién Interamericana de Derechos Humanos, OEA/Ser.G. CP/CAJP/INF. 166/12. 23 abril 2012, pdrr. 14.) Al existir una confusion sistemdtica
sobre estos dos términos, las personas normalmente cuando se les pregunta el sexo no responden el grupo cromosomdtico al que corresponden, sino la categoria del género con la que se identifican, para

el presente caso dentro del binarismo hombre y mujer.



del grupo etario de 24 a 34 que representd el 29%, el 18% fueron personas de 35
a 44 afos, el 10% de entre 45 a 54 afios y un 7% de 55 o mas.

Los principales niveles de ocupacién de las personas encuestadas son, en
primer lugar, estudiantes, el segundo amas de casa y el tercero son no identifica-
dos o desempleados. En relacién con el nivel educativo de las personas encuesta-
das, 1767 contaban con nivel secundario equivalente al 59% de la muestra, 1002
con nivel educativo superior correspondiente al 33% y 231 con nivel primario
equivalente al 8%.

La encuesta conto con la participacién de un 83% de personas participan-
tes del drea urbana y 17% del 4rea rural. En el drea rural la participacién fue
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menor por multiples factores como la brecha digital que existe entre el drea ru-
ral y urbana en los diferentes paises, falta de infraestructura para conexién de
internet y factores econdémicos. En relacién con los dispositivos que utilizaban
las personas encuestadas, el 94.3% utilizan smartphone, el 2.8 % utilizan com-
putadora de escritorio, el 1.5 % utilizan aptops, el 0.9% dijo utilizar tabletas y el
0.4% utiliza otros dispositivos.

El 68% de las personas participantes no respondieron a la pregunta que
red o plataforma que utilizan, el 15% afirma utiliza redes sociales como Face-

book, Instagram, Twitter y el 8% mensajerfa instantinea como WhatsApp, Te-
legrama, Viber, WeChat.



Redes sociales o
plataformas

Fem Masc

em
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1abla 2. Uso redes sociales o plataformas por paisy género 2021

Masc

Total

Cantidad de personas por pais y género

Total

Fem Masc

Total

Fem

Masc

Total

Masc

Total

Correo electrénico (e-mail) 0 6 6 1 12 13 13 35 48 15 8 23 3 3
Mensajeria instantanea 50 64 | 114 | 186 | 146 | 332 | 130 | 97 | 227 | 101 | 101 | 202 | 56 82 138
(WhatSapp, Telegram, etc.)
Mensajes de texto (SMS) 21 12 33 1 4 5 37 32 69 6 4 10 4 15 19
No sabe/No contesta 10 2 12 8 7 15 0 3 3 4 0 4 5 9 14
Otros medios (especifique) 2 6 8 3 0 3 13 18 31 2 0 2 0 4 4
Plataformas de redes sociales

118 87 205 147 118 265 398 239 637 79 115 194 98 64 162
(Facebook, Instagram)

Total general

Fuente: elaboracién propia con base en la encuesta de PNUD 2021.

Total
general

sonas de género femenino interactian mads en redes sociales en comparacién a
las de género masculino, solamente en Honduras el nimero de personas con
género masculino que usan redes sociales es mayor al de género femenino. Con

En la Tabla 2 se ve la correspondencia en relacién con el género por pais
del uso de redes sociales y mensajerfa instantdnea. En cuatro paises parte de la
muestra Costa Rica, El Salvador, Reptblica Dominicana y Guatemala, las per-
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relacién a la mensajerfa instantinea, en Repuablica Dominicana y Costa Ricaes muestra que es igual el nimero de personas, tanto femeninas como masculinas,
mayor el nimero de personas con género masculino que utilizan mensajerfains-  que tienen acceso a la mensajerfa instantdnea. Conocer dénde interacttan las
tantdnea, en contraposicién con Guatemala y El Salvador donde es mayorlapo-  personas en relacién con su género es primordial, ya que la violencia en platafor-
blacién femenina que utiliza mensajerfa instantinea. En Honduras la encuesta  mas digitales es diferenciada en relacién al género.

1abla 3. Tipo de dispositivo que usan por paisy género 2021

Cantidad de personas por pais y género

Tipo de dispositivo

em Masc Total Fem Masc Total Fem Masc Total Fem Masc Total Fem Masc Total

Otro (e.9. SmartTV) 0 1 1 3 0 3 0 3 3 0 1 1 3 3 6
Especifique

Un smartphone 481 | 525 | 1006 | 579 | 591 | 1170 | 757 | 655 | 1412 | 417 | 504 | 921 | 56 82 138
Una computadora de 18 15 33 20 8 28 57 11 68 15 24 39 4 15 19
escritorio

Una laptop 2 8 10 7 2 9 41 15 56 6 11 17 5 9 14
Una tablet

Total general

Fuente: elaboracién propia con base en la encuesta de PNUD 2021.

24



EL CIBERDELITO EN CENTROAMERICA Y EL CARIBE

En relacién con los dispositivos utilizados, como lo muestra la Tabla 3, las  pregunté si la persona ha sido victima de: ciberacoso, malware, hackeo de email,
personas participantes en la encuesta afirman el 94% usa smartphone, el 5% com-  hackeo de redes, ransonware. Se reportaron 6229 casos de ciberdelitos, los cuales
putadoras de escritorio y el 1% laptops. Lo que muestra que el uso de dispositivos  tienen mayor frecuencia en las dreas urbanas de los 5 paises. Es importante tener
moviles es la tendencia de uso, lo que determina factores de movilidad, conectivi-  en cuenta que, entre las personas de la muestra, varias expresaron haber sido vic-
dad mévil y uso de otras IPs. En relacién con los datos sobre los ciberdelitos, la Ta-  timas de mds de un ciberdelito por lo cual incluso cuando la muestra es de 3000,

a 4 muestra la cantidad de casos que fueron reportados en la encuesta cuandose  se documentan mis de Casos.
bla 4 trala cantidad d que f portad 1 t d d t de 6229

1abla 4. Cantidad de casos de ciberdelitos segrin drea ruval o urbana por pais 2021

Cantidad de personas por pais

Femenino 114 212
Rural
Masculino 91 107 174 83 58
Femenino 411 521 720 405 466
Urbana

Masculino 524

566 2572

Total general

Fuente: elaboracién propia con base en la encuesta de PNUD 2021.
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1abla 5. Casos de ciberdelitos desagregados por edad, género y pais 2021

Cantidad de personas por pais

Dominicana

Femenino
18-14

Masculino 155 209 360 205 161 “

Femenino 143 183 263 131 181 “
25-34

Masculino 119 198 198 198 w2 L

Femenino 84 101 160 100 90 “
35-44

Masculino 122 126 120 105 104

Femenino 85 72 44 44 56 “
45-54

Masculino - 60 55 55 W b

Femenino 68 29 13 9 22 “
55+

Masculino 29 7

Total general

Fuente: elaboracién propia con base en la encuesta de PNUD 2021.
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De acuerdo con la Tabla 5, los nativos digitales fueron la poblacién que
reporté mds casos de ciberdelitos, lo que implica que el nivel de desarrollo
de la ciudadania digital en las personas de los rangos de edad de entre 18-24
y 25-34 es bajo. El alto indice de victimas muestra, en parte, la carencia de
alfabetizacién digital y que muchas personas de este grupo pueden ser huér-
fanos digitales, de modo que mis acceso no necesariamente implica conocer
y comprender los riesgos de las plataformas digitales y especificamente del
Internet.

Las personas migrantes digitales enfocan el uso de dispositivos digitales
a procesos laborales o de estudio, situacién que fue cambiando con la pan-
demia Covid-19, debido a la cual diversos servicios bdsicos se digitalizaron
como la telemedicina, la informacién, el comercio, el teletrabajo y el estudio,
lo cual generd una inmersion tecnoldgica y el uso de diversas plataformas por
parte de las personas migrantes digitales. Aun con este contexto, a mis edad
el uso de redes y mensajerfa instantinea disminuye, lo cual es proporcional al
numero de casos de victimas de ciberdelitos, el cual disminuye a medida que
se avanza en rangos etarios en la muestra de la encuesta.

1abla 6. Cantidad de victimas por ciberdelito segrin pais 2021

Cantidad de personas por pais

i | G | smior | Gomersn | Fondues | nepibicamomiiams | o
Ciberacoso 199 305 333 220 156 1213 |
Malware 313 316 315 274 211 1429 |
Hackeo email 151 201 327 176 188 1083
Hackeo redes 213 296 416 266 373 . 1564 |
Ramsomware 38 61 108 52 63 “
No sabe / No responde 181 173 124 “

I TS N 7S T I TS N

Fuente: claboracion propia con base en la encuesta de PNUD 2021.




De forma general, en relacién con los ciberdelitos analizados en esta en-
cuesta, la Tabla 6 refleja una tendencia en la cual las personas encuestadas han
sido victimas de hackeo en redes con un 25%, malware con un 23%, ciberacoso
19%, hackeo email 17%, No sabe/no responde 10% y ransomware con el 5%. El
pais que presenta mds casos es Guatemala con el 26% de los casos, seguido de El
Salvador con el 20% de los casos, el tercer lugar es para Republica Dominicana
con el 18%, seguido Costa Rica con el 17.5% y, por tltimo, Honduras 17%. La
diferencia entre el primer pais y el quinto es 9%, lo que implica en términos
numéricos 588 casos de diferencia. Se evidencia una carencia de alfabetizacién
digital, asi como un pobre desarrollo de la ciudadania digital en la poblacién de
los paises participantes en encuesta.

Disminuir la prevalencia de ciberdelitos requiere que las personas se re-
lacionen con la tecnologia y las plataformas digitales desde el conocimien-
to de estas. Los paises parte de la encuesta requieren trabajo de prevencién
del ciberdelito, donde las personas conozcan sus derechos y obligaciones en
las plataformas digitales, los mecanismos de ciberseguridad personal, que las
personas adviertan cémo funciona la criminalidad en Internet, asi como las
diversas formas de violencia. Madurar en los diferentes aspectos de la ciuda-
dania digital es el camino para lograr que, por ejemplo, en el caso de Hackeo
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de email las personas establezcan pardmetros de uso del correo para reducir la
vulnerabilidad a engafios.

En los S paises priorizados el grupo etario mds vulnerables a los delitos
priorizados (ciberacoso, malware, hackeo email, hackeo redes y ramsomware)
son las personas de entre 18 y 24 afios, donde se presenta el 37% de los casos,
seguido del grupo etario de 25 a 34 con el 29% de los casos, con lo cual el 60%
de los casos se reportd en personas menores de 35 afios. En el grupo etario de
18 a 24 afos las personas con género femenino son las mis vulnerables. El pais
con mayor vulnerabilidad es Guatemala donde la poblacién joven concentra la
mayoria de los casos. En los 5 paises a mayor edad baja el nivel de vulnerabili-
dad, situacién directamente relacionada con el menor uso de las plataformas y
dispositivos en los migrantes digitales. Aunque los nativos digitales tienen una
inmersién total a las plataformas digitales, distan mucho de tener una ciudada-
nia digital desarrollada, al ser la poblacién que mds reporta haber sido victima
de algtin ciberdelito en los S paises. Segtin datos de la encuesta los meses don-
de incrementa la actividad delictiva en ciberdelitos son enero, febrero y marzo,
en contraposicion a septiembre, mes en que existe la menor incidencia, lo que
implica que el primer trimestre del afio la mayoria de personas prestan menos
atencion a la seguridad cibernética.



5. Situacion por pais

5.1 Costa Rica

En la encuesta participaron 600 personas de Costa Rica, de las cuales 43%
fueron nativos digitales entre 18 y 34; 57% migrantes digitales (personas de 45
aflos 0 mds). Se contd con mds participaciéon de personas con género masculino
en la encuesta con el 52% y 48% de personas con género femenino.

Las ocupaciones mds representativas de las personas encuestadas fueron
en el primer lugar profesional/ técnicos/gerentes y afines con el 32%, otros no
identificado y/o desempleado el 14% y amas de casa con un 12%.

El 53 % de las personas participantes en la encuesta contaban con un nivel
educativo de secundaria, 37% cuentan con nivel superior y 10 % con nivel pri-
maria, el grupo con estudios secundarios son quienes registran mayor uso de
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internet. E1 80% de los participantes fueron del drea urbana y 20% del drea rural.
El 94% de las personas participantes utilizan como dispositivo un smartphone.

En relacién con los datos de las redes sociales, 66% de las personas par-
ticipantes no respondieron a esta pregunta, 12% reportaron utilizar las redes
sociales como Facebook, Instagram, Twitter, el 7.5% utilizan mensajerfa instan-
tinea como WhatsApp, Telegram, Viber, WeChat y el 1,5 % utilizan mensajes
de texto (SMS).

En Costa Rica existe una demanda de uso del internet en diversas plata-
formas que evidencia una alta participacién de la poblacién joven y personas
adultas que integran en sus vidas cotidianas el uso del Internet. Las redes so-
ciales mis utilizadas son Facebook, Instagram, Twitter y el uso de la mensajeria
instantanea.
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Grifica 1. Costa Rica. Victimas de ciberdelitos por rango de edad, 2021.

Grifica 1.1. Costa Rica. Victimas de ciberdelitos de 18 a 24, 2021. Grdfica 1.2. Costa Rica. Victimas de ciberdelitos de 25 a 34, 2021.
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Fuente: claboracién propia con base en la encuesta de PNUD 2021.
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Grifica 1.3. Costa Rica. Victimas de ciberdelitos de 35 a 44, 2021. Grdfica 1.4. Costa Rica. Victimas de ciberdelitos de 45 a 54, 2021.

60

60

un
oo

52

50 50

40

30 29
24
22
20 18 18
> 13
10 I 10 4
0 1
0
Total Femenino Masculino Total Femenino Masculino
B Ciberacoso [ Malware Hackeo email  [lHackeo redes [ Ransomware [INS/NR Ml Ciberacoso [ Malware Hackeo email ~ [MHackeoredes [ Ransomware [INS/NR

Fuente: claboracién propia con base en la encuesta de PNUD 2021.

31



60

50

40

30

20

10

EL CIBERDELITO EN CENTROAMERICA Y EL CARIBE

Grifica 1.5. Costa Rica. Victimas de ciberdelitos de +55, 2021.

52
46
20 30
22
12
9
7 7
3 4
: 3
| [ ]
B Ciberacoso [ Malware Hackeo email  [JlHackeo redes Ransomware [INS/NR

Fuente: elaboracién propia con base en la encuesta de PNUD 2021.

32

De acuerdo con los datos de la Grifica 1, el grupo etario que presenta
mayor vulnerabilidad son las personas entre 18 y 24 afios, pues son quienes
reportan haber sido victimas de ciberdelitos en mds casos. El ciberdelito del
que se reportan mas casos es malware, con 313 personas que respondieron ser
victimas, en segundo lugar el hackeo en redes y en tercer lugar ciberacoso. Al
ser el grupo etario nacido en la era digital, se observa un bajo nivel en el cono-
cimiento de seguridad digital, falta de alfabetizacién digital y de mecanismos
adecuados para identificar riesgos y vulnerabilidades. La carencia de habilida-
des de ciudadania digital hace que no se cuente con mecanismos eficaces de
prevencion.

Situacién juridica

En Costa Rica la Ley No. 8148 del 2001 de la Asamblea Legislativa de la
Republica de Costa Rica generé una adicién al cédigo penal, incluye los articu-
los 196 bis, 217 bis y 229 bis, promulgados para reprimir y sancionar los delitos
informdticos, a continuacidn, sus textos:

Articulo 196 bis. -Violacién de comunicaciones electrénicas. Serd repri-
mida con pena de prisién de seis meses a dos afios, la persona que, para
descubrir los secretos o vulnerar la intimidad de otro, sin su consenti-
miento, se apodere, accese (sic.), modifique, altere, suprima, intercepte,
interfiera, utilice, difunda o desvie de su destino, mensajes, datos e im4-
genes contenidas en soportes: electrénicos, informdticos, magnéticos y
telemdticos. La pena serd de uno a tres aflos de prision, si las acciones des-



critas en el parrafo anterior son realizadas por personas encargadas de los

soportes: electrénicos, informdticos, magnéticos y telematicos (Asamblea
Legislativa de la Republica de Costa Rica, 2022).

Articulo 217 bis. -Fraude informdtico. Se impondr4 pena de prisién de uno
a diez afios a la persona que, con la intencién de procurar u obtener un be-
neficio patrimonial parasf o para un tercero, influya en el procesamiento o el
resultado de los datos de un sistema de computo, mediante programacion,
empleo de datos falsos o incompletos, uso indebido de datos o cualquier
otra accidén que incida en el proceso de los datos del sistema (Asamblea Le-

gislativa de la Reptiblica de Costa Rica, 2022).

Articulo 229 bis. -Alteracién de datos y sabotaje informdtico. Se impondrd
pena de prisién de uno a cuatro afios a la persona que por cualquier medio
accese (sic.), borre, suprima, modifique o inutilice sin autorizacién los da-
tos registrados en una computadora.

Sicomo resultado de las conductas indicadas se entorpece o inutiliza el fun-
cionamiento de un programa de cémputo, una base de datos o un sistema
informdtico, la pena serd de tres a seis anos de prisién. Si el programa de
computo, la base de datos o el sistema informdtico contienen datos de ca-

ricter publico, se impondra pena de prisién hasta de ocho afios (Asamblea
Legislativa de la Republica de Costa Rica, 2022).
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Convenios

Costa Rica en 2017, fue el segundo pais de Centroamérica en adherirse al

Convenio de Budapest.

Desafios

El uso de lenguaje muy técnico en el Cédigo Penal de Costa Rica, puede
hacer que los ciudadanos, al ser victimas, no reconozcan la conducta como
un delito. Con lo cual se debe mediar la informacién para conseguir que
llegue a la ciudadania en general.

Promover que los proveedores de servicios electrénicos e internet, sean alia-
dos clave para facilitar, en el marco de la investigacidn de delitos informadticos,
que se comprenda la importancia de la evidencia digital, asi como su cadena
de custodia, madxime en casos de acoso cibernético o pornografia infantil.

Estructurar y fortalecer al personal que investiga y persigue delitos infor-
miticos para la atencidn de delitos vinculados con la tecnologia.

Lograr que, en el sistema de justicia, se comprenda la importancia de la
evidencia digital, su cadena de custodia y la importancia de salvaguardar la
informacidn.

Desarrollar la ciudadania digital de los ciudadanos en general, para conseguir
que tengan una alfabetizacion digital, la cual ayude a prevenir el ciberdelito.



* La conectividad ha aumentado en los tltimos afios, sin embargo, se deben
concretar y aligerar proyectos de infraestructura que amplien la cobertura
territorial y el ancho de banda.

* Impulsar mecanismos para conseguir que las personas puedan saber qué
hacer al momento de ser victimas de ciberdelitos.

5.2 El Salvador

En la encuesta participaron 600 personas, con una paridad en la parti-
cipacién por género. El 82% de las personas encuestadas eran del drea urbana
y 18% del 4rea rural, el 68% fueron nativos digitales personas menores de 34
afos y 32% migrantes digitales de 35 afios y mds. La mayor participacién fue
del rango de edad 18 hasta 44 afios, que se han adaptado a los procesos de
hiperconectividad aumentado por el Covid-19, donde la virtualidad de los
procesos para responder a necesidades bdsicas como el trabajo, estudio, salud
y comercio se agilizo.

En relacién con el nivel educativo, participaron 48% con nivel superior,
47% con el nivel secundario y 5% con nivel primario. Las principales ocupacio-
nes de las personas participantes fueron: 31% estudiantes, 16% profesionales/
técnicos/gerentes, 15.5% empleados de oficina y afines y 15% no identificado/
desempleado, 9.1% amas de casa, 8.6% comerciantes y vendedores, principal-
mente. El 96% de las personas encuestadas utilizan como dispositivo el smar-
tphone. El 19% utilizan mensajerfa instantinea (WhatsApp, Telegram, Viber,
WeChat) y el 18% de las personas dijeron usar plataformas de redes sociales
como Facebook, Instagram o Twitter.
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Grafica 2. El Salvador. Victimas de ciberdelitos
por rango de edad, 2021.

Grifica 2.1. El Salvador. Victimas de ciberdelitos de 18 a 24, 2021.
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Grifica 2.2. El Salvador. Victimas de ciberdelitos de 25 a 34, 2021. Grifica 2.3. El Salvador. Victimas de ciberdelitos de 35 a 44, 2021.
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EL CIBERDELITO EN CENTROAMERICA Y EL CARIBE

Grifica 2.4. El Salvador. Victimas de ciberdelitos de 45 a 54, 2021. Grdfica 2.5. El Salvador. Victimas de ciberdelitos de +55, 2021.

15

0 Total Femenino Masculino Total Femenino Masculino

B Malware Hackeo email  [JJHackeoredes || Ransomware NS /NR

B Hackeo redes || Ransomware NS /NR M Ciberacoso

B Ciberacoso [ Malware Hackeo email

Fuente: elaboracion propia con base en la encuesta de PNUD 2021.

36



En El Salvador los ciberdelitos de los cuales han sido victimas mis perso-
nas, en relacién con la Gréfica 2, son: primero el malware con 316 casos repor-
tados, segundo ciberacoso con 305 resultados y el tercer lugar hackeo en redes
con 296. Las victimas se concentran en las personas entre 18 y 34 afios, donde
los menores de 24 presentan mayor vulnerabilidad, pues son quienes mds casos
reportan. El hecho que el malware sea el delito mds frecuente denota la carencia
de alfabetizacidn digital en relacidon con los virus, ciberseguridad y minimos de
seguridad para navegar y analizar los riesgos cibernéticos a los que se puede estar
expuesto. En general, es necesario trabajar procesos donde la ciudadania digital
se desarrolle en su integralidad.

Situacién juridica

El Salvador cuenta con una Ley Especial Contralos Delitos Informdticos y
Conexos, tiene como objetivo proteger los bienes juridicos de aquellas conduc-
tas delictivas cometidas por medio de las TIC, asi como la prevencién y sancién
de los delitos cometidos en perjuicio de los datos almacenados, procesados o
transferidos; los sistemas, su infraestructura o cualquiera de sus componentes,
o los cometidos mediante el uso de dichas tecnologias que afecten intereses aso-
ciados a laidentidad, propiedad, intimidad e imagen de las personas naturales o
juridicas en los términos aplicables y previstos en la presente ley.

Se clasifican dentro de la ley aludida:

* Delitos contra los sistemas tecnoldgicos de informacién.
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Delitos informaticos.
Delitos informaticos relacionados con el contenido de los datos.

Delitos informadticos contra nifias, nifios y adolescentes o personas con dis-

capacidad.

Delito contra el orden econdmico.

Convenios

Las autoridades han planteado su intencién de adherirse al Convenio de
Budapest. En una reunidn reciente del Foro de Presidentes de Poderes Legisla-
tivos de Centroamérica y la Cuenca del Caribe (Foprel), sus miembros se com-
prometieron a priorizar en sus agendas la adhesién al Convenio y a legislar por
la adaptacidn de las leyes nacionales a los estindares internacionales.

Desafios

El Salvador ha experimentado una mayor cobertura de internet y, con ello,
la ciudadanfa emplea con mayor intensidad las TIC. Esto implica una corres-
ponsabilidad en generar herramientas que fortalezcan la ciudadania digital, en
pro de disminuir el ndmero de victimas de ciberdelitos.

A medida que le nivel de cobertura de internet avanza en el pafs, tam-
bién se incrementa el ndmero de ilicitos facilitados por Internet, es impor-



tante lograr que el avance sea proporcional en la alfabetizacién digital y en las
herramientas digitales.

Es importante que el Cddigo Procesal Penal desarrolle e integre todo el
contenido de evidencia digital, de cara a que todos los actores de la linea de jus-
ticia estén familiarizados con la preservacién y el tratamiento de dicha eviden-
cia. Asi como capacitar a la linea de justicia en el adecuado tratamiento de las
evidencias digitales y su cadena de custodia.

Asegurar que los funcionarios de las instituciones de seguridad y justicia
cuenten con los recursos necesarios para aplicar la ley.

Lograr que los nativos y migrantes digitales conozcan la ley y cémo proce-
der si son victimas de ciberdelitos.

5.3 Guatemala

En la encuesta participaron 600 personas, de las cuales el 56% eran feme-
ninas y 44% masculinas, el 70% poblacién del drea urbanay 30% del drea rural.
El 46% fueron personas de 18 a 24 anos, el 28% personas de 25 a 34 afios, con
lo cual el 74% de la muestra son nativos digitales y el 26% migrantes digitales
(personas de 35 afios 0 mds). La mayor participacién fue del rango de edad
18 a 44 afios, quienes se han adaptado a los procesos de hiperconectividad
generados en parte por la pandemia de Covid-19, lo que llevé a una acelerada
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virtualizacidn de bienes y servicios. En relacién con el nivel educativo de las
personas encuestadas el 74% cuenta con nivel secundaria, 21% nivel superior
y 5% en el nivel primario. Las principales ocupaciones de las personas parti-
cipantes son: 21% estudiantes, 21% amas de casa, 15% empleados de oficina y
afines, 12.5% comerciantes y vendedores. En relacidn con el tipo de dispositi-
vo, el 90% utiliza un smartphone. Las principales redes sociales utilizadas son
Facebook, Instagram y Twitter.

Guatemala es el pais donde se reportaron mds casos de ciberdelitos, (ver
Grafica 3) en la encuesta 416 expresaron haber sido victimas de hackeo en
redes, 333 personas fueron victimas de ciberacoso y 327 personas sufrieron
hackeo email. Ademis, a diferencia de los paises anteriores, la violencia digital
de género muestra una diferencia constante en la incidencia de victimizacién.
Lo cual insta a poner atencién e indagar los niveles de riesgo y brechas de se-
guridad entre los géneros, ya que la violencia basada en género, la cual se da
en el entorno comunidad, se traslada a la esfera digital. Aunado a ello, los 5
ciberdelitos priorizados en la encuesta no cuentan con una tipificacién espe-
cifica en el pafs, también existe una carencia de datos estadisticos instituciona-
lizados, como en el caso del ciberacoso, esta falta de informacidén sobre estos
ciberdelitos a nivel de pais hace que el desarrollo de procesos de minimizacién
de riesgos y acceso a la informacién para desarrollar la ciudadania digital de
los jévenes se constituya en un obstaculo.



EL CIBERDELITO EN CENTROAMERICA Y EL CARIBE

Grifica 3. Guatemala. Victimas de ciberdelitos por rango de edad, 2021.

Grifica 3.1. Guatemala. Victimas de ciberdelitos de 18 a 24, 2021. Grifica 3.2. Guatemala. Victimas de ciberdelitos de 25 a 34, 2021.
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EL CIBERDELITO EN CENTROAMERICA Y EL CARIBE

Grifica 3.3. Guatemala. Victimas de ciberdelitos de 35 a 44, 2021. Grifica 3.4. Guatemala. Victimas de ciberdelitos de 45 a 54, 2021.
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Grifica 3.5. Guatemala. Victimas de ciberdelitos de +55, 2021.
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Situacién jurl'dica

El 4 de agosto de 2022, el Congreso de la Reptiblica emitié el Decreto Nu-
mero 39-2022 en el que aprobd la Ley de Prevencidn y Proteccién contra la Ci-
berdelincuencia, que creaba figuras delictivas y adecuaba normas penales frente
a delitos cibernéticos, pero recibié varias objeciones de diversos sectores, moti-
vo por el cual no se convirtid en ley.

En el afio 2022, con el Decreto 11-2022, se realizan reformas al Cédigo
Penal, que persiguen y castigan los hechos en contra la nifiez y adolescencia.
Entre las modificaciones fue afiadido el Articulo 190 Bis al Cédigo Penal, para
tipificar el delito de seduccién mediante el uso de las tecnologfas de informa-
cidén contra nifios, nifias y adolescentes, con penas de seis a doce afios de prision
a quienes utilicen cualquier ardid, engafio, argucia, presién o amenaza, para
contactar a un menor o a una tercera persona, con la finalidad de obtener ma-
terial con contenido sexual o pornogrifico donde participen menores de edad.

Se cuenta con legislacion conexa que regula algunos ciberdelitos. En el
cddigo penal, decreto 17-73, en el articulo 274 de la literal “A” a la “H”, se en-
cuentra tipificado el delito de destruccién de registros informaticos, alteracién
de programas, reproduccién de instrucciones o programas de computacion,
registros prohibidos, manipulacién de informacién, uso de informacién, pro-
gramas destructivos, entre otros. También la ley contra la violencia sexual, ex-
plotacién y trata de personas, contempla que ciertos delitos sobre indemnidad
sexual puedan ser utilizados medios, incluidos los tecnoldgicos, para ubicar o
comunicarse con la victima.



Convenios

Guatemala realizé la solicitud de adhesién al convenio de Budapest con el
objetivo de establecer una politica penal comtn y alineada entre paises, orien-
tada a la proteccién de la sociedad contra la ciberdelincuencia. Esto se alcanza
al tipificar los delitos informdticos de forma similar en todas las naciones, de tal
manera que se unifiquen las normas procesales y se implementen.

Guatemala cuenta con una Estrategia Nacional de Seguridad Cibernética.
El documento data del afio 2018 y fue elaborado por el Ministerio de Goberna-
cién con la colaboracién con mds de 160 representantes de los distintos sectores
de la sociedad guatemalteca (Ipandetec, 2020).

Desafios

* Alto nivel de oposicién a la Ley de Prevencién y Proteccién contra la Ci-
berdelincuencia, por lo cual se requiere analizar y trabajar con varios sec-
tores, de forma articulada, para evitar ir contra otros derechos y libertades.

La carencia de unaley de ciberdelitos que contemple todas sus formas hace
que muchas conductas delictivas queden en la impunidad.

* Aun cuando existen unidades ciber en el pafs, una en la Policfa Nacional
y otra en el Ministerio Publico, las rutas de denuncia son poco sociabiliza-
das y estdn naturalizadas muchas formas de violencia y delitos cibernéticos
dentro de la poblacién, ademds de la baja cultura judicial de manejo de la
cadena de custodia de la evidencia digital.
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Desarrollar una ciudadania digital plena y priorizar el alfabetismo digital
para toda la poblacién, pero principalmente para los nativos digitales que
segun los datos parecen ser huérfanos digitales.

En relacién con el acceso a la seguridad y justicia, existen carencias en los
procesos de investigacién y judicializacién de casos de ciberdelitos y mane-
jo de la evidencia digital.

El personal de investigacidn, fiscales y jueces se encuentran limitados con
la legislacidn actual para la persecucién penal de los ciberdelitos, ademis
de una resistencia a utilizar la evidencia digital.

5.4 Honduras

En la encuesta realizada participaron 600 personas, se conté con mds par-
ticipacién de personas de género masculino (53% versus 47% femenino), 86%
de las personas que forman parte de la muestra fueron del drea urbana y 14% del
drea rural.

En relacién con la participacién etaria, 38% fueron personas que tenfan
entre los 18 y 24 afos, 34% de 25 a 34 afios, con lo cual los nativos digitales que
participaron fueron 72% y los migrantes digitales del 28% (personas de 35 afios
o mds). El rango etario de mayor participacién fue de personas entre los 18 y
44 afios, lo cual evidencia los procesos acelerados de virtualizacién durante la
pandemia Covid-19. El nivel educativo de las personas encuestadas es: 58% con
nivel secundaria, 28% en el nivel superior y 14% nivel primario. El 94% utiliza



como dispositivo digital un smartphone. Las redes sociales mds utilizadas son
Facebook, Instagram y Twitter.

Las principales ocupaciones de las personas participantes fueron: 26%
comerciantes y vendedores, 16% estudiantes, 15% amas de casa, 11% profesio-
nal/ técnicos/gerentes y afines, 10% empleados de oficina y afines, 9% otros
no identificaron/desempleado, 7% artesanos/operarios especiales, 5% obreros
y jornaleros.

En Honduras los ciberdelitos mds reportados, en concordancia con la
Grifica 4, fueron malware con 274 personas victimas, el segundo con mds
frecuencia fue hackeo de redes con 266 casos y el tercer lugar ciberacoso con
220 reportes. En Honduras, a diferencia de los paises anteriores, la vulnera-
bilidad es similar en nimero de las personas de 18 a 44 afios, lo que hace que,
sin una diferencia muy amplia entre nativos digitales y migrantes digitales, se
evidencia la carencia de desarrollo de ciudadanias digitales plenas. En el caso
de ciberacoso en poblacién de 18 a 24 afos se ve una diferencia sustancial en
cuanto a la violencia de género digital hacia la poblacién femenina en las pla-
taformas digitales. La interaccién en redes es alta, pero sin seguridad digital,
lo que genera mayor riesgo de hackeo de redes, maxime cuando la inmersién
digital por el Covid-19 se generé de forma acelerada, con lo cual muchas per-
sonas, sin alfabetizacién digital, interacttian a diario en las redes sociales sin
ser conscientes de los peligros y, en algunos casos, sin tomar medidas de segu-
ridad en su actuar.
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Grafica 4. Honduras. Victimas de ciberdelitos
por rango de edad, 2021.

Grifica 4.1. Honduras. Victimas de ciberdelitos de 18 a 24, 2021.
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EL CIBERDELITO EN CENTROAMERICA Y EL CARIBE

Grifica 4.2. Honduras. Victimas de ciberdelitos de 25 a 34, 2021. Grifica 4.3. Honduras. Victimas de ciberdelitos de 35 a 44, 2021.
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EL CIBERDELITO EN CENTROAMERICA Y EL CARIBE

Grifica 4.4. Honduras. Victimas de ciberdelitos de 45 a 54, 2021. Grifica 4.5. Honduras. Victimas de ciberdelitos de +55, 2021.
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Situacién jurl’dica

En Honduras el Cédigo Penal Decreto No. 130-2017 Vigente a partir
del 25 de junio de 2020, contiene legislacidn aplicable en materia de seguri-
dad informitica, el cual regula los delitos de incitacién a la discriminacidn,
amenazas, chantajes, contacto con finalidad sexual con menores de edad por
medios electrénicos, hostigamiento sexual, elaboracién y utilizacién de por-
nografia infantil, provocacién sexual, descubrimiento y revelacién de secre-
tos, revelacion de secreto profesional, extorsidn, delitos contra el derecho de
autor y los derechos conexos, descubrimiento y revelacién de secreto indus-
trial y comercial, acceso no autorizado a sistemas informdticos, dafios a datos
y sistemas informadticos, suplantacién de identidad, difusién de noticias o ru-
mores falsos, falsificacién de tarjetas bancarias y cheques de viaje, usurpacién
de la personalidad de otro, solicitud de actos de contenido sexual, espionaje y
ciberterrorismo o terrorismo electrénico.

Se regula mediante un Comité Interinstitucional de Ciberseguridad, el
cual es encargado de desarrollar e implementar la Estrategia Nacional de Ci-

berseguridad.

Convenios

Honduras cuenta con recomendaciones del Congreso Nacional para la
adhesién al convenio de Budapest.
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Desafios

Lograr el desarrollo de una ciudadania digital en las personas de 18 a 55
anos.

Se requiere que el sistema de justicia logre incorporar mecanismos de prac-
tica forense digital y evidencia digital como parte de los procesos judiciales.

Capacitar al personal de investigacidn, fiscales y jueces para la debida apli-
cacién de la reforma del Cédigo Penal Decreto No. 130-2017 Vigente a
partir del 25 de junio de 2020.

Socializar con la poblacio’n en general tanto la ruta de denuncia como los
mecanismos de prevencion para evitar ser victima de ciberdelitos.

Implementar estrategias de atencién diferenciadas y especializadas para
victimas de ciberdelitos.

5.5 Republica Dominicana

En la encuesta participaron 600 personas, se conté con una participacion
mayor de personas con género femenino (51% versus 49% masculino), el 89%
de la muestra es de drea urbana y el 11% de 4drea rural.

De las personas participantes el 35% se encontraban en el rango de 18 2 24
afos, el 32% de 25 a 34 afios, con lo cual el 67% de la poblacién parte de la mues-
tra eran nativos digitales. El 33% de las personas participantes fueron migrantes
digitales (personas de 35afios o mds). Respecto al nivel educativo de las perso-



nas participantes, se observa que 62% contaba con nivel secundaria, el 33% con
nivel superior y 5% con nivel primario.

Las principales ocupaciones de las personas participantes fue 21% otros
no identificado/desempleado, 19% estudiantes, 17% amas de casa, 16% comer-
ciantes y vendedores, 14% empleados de oficina y afines, 7% profesional/ técni-
cos/gerentes y afines, 3% obreros y jornaleros. El 96% utiliza como dispositivo
digital un smartphone.

En Reptblica Dominicana, la frecuencia mds alta de ciberdelito repor-
tado fue la de hackeo de redes con 373 victimas, los grupos etarios mds vul-
nerables son las personas de 18 a 24 afios y de 25 a 34 afos, lo cual estd co-
rrelacionado con la interaccién en redes sociales. El segundo ciberdelito mas
reportado es malware con 211 casos reportados, seguido de hackeo de email
con 188 reportes. (ver Grafica 5) La muestra indica una interaccién desde la
huerfanidad digital, donde la mayoria utilizan herramientas digitales, pero no
son conocedores de las implicaciones de las interacciones, de la seguridad, sus
riesgos y vulnerabilidades.
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Grifica 5. Republica Dominicana. Victimas de ciberdelitos

por rango de edad, 2021.
Grdfica 5.1. Republica Dominicana. Victimas de ciberdelitos
de 18 a 24, 2021.
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Fuente: elaboracién propia con base en la encuesta de PNUD 2021.
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Grdfica 5.2. Repiiblica Dominicana. Victimas de ciberdelitos Grdfica 5.3. Repiiblica Dominicana. Victimas de ciberdelitos
de 25 a 34, 2021. de 35 a 44, 2021.
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Fuente: elaboracién propia con base en la encuesta de PNUD 2021.
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Grifica 5.4. Republica Dominicana. Victimas de ciberdelitos Grifica 5.5. Repiiblica Dominicana. Victimas de ciberdelitos
de 45 a 54, 2021. de +55, 2021.
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Fuente: elaboracién propia con base en la encuesta de PNUD 2021.
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Situacién jurl’dica

Republica Dominicana cuenta con la Ley No. 53-07 sobre Crimenes
y Delitos de Alta Tecnologfa. La ley tipifica delitos de contenido, delitos de
propiedad intelectual, delitos contra las telecomunicaciones.

Disposiciones especiﬁcas:
e Acceso ilicito: Articulo 6

* Interceptacidn ilicita: Articulo 9

* Interferencia en los Datos: Articulo 10
* Interferencia en el Sistema: Articulo 11
* Abuso de Dispositivos: Articulo 8
 Falsificacion Informdtica: Articulo 18
* Fraude Informdtico: Articulos 13 - 16
* Pornografia Infantil: Articulo 24

* Infracciones de la Propiedad Intelectual y de los Derechos afines:
Articulo 25
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Convenios

Reptblica Dominicana es signataria del Convenio sobre Ciberdelin-
cuencia del Consejo de Europa. Fue el primer pais de la regién centroameri-
cana en formar parte de este tratado internacional. Por otro lado, se adhirié
al llamamiento de Paris para la confianza y la seguridad en el ciberespacio. Se
propone una visién multisectorial de la regulacién en el ciberespacio y de los
grandes principios relacionados a ella. Cabe destacar que Republica Domini-
cana es uno de los 75 paises firmantes, uno de los pocos de América Latina.

Desafios

* Fomentar la denuncia para conseguir que los ciberdelitos sean investiga-
dos, entre ellos los casos mds comunes, tales como chantajes y ciberacosos.

* Aplicar una politica penal comtn, encaminada a la proteccién de la so-
ciedad contra el cibercrimen, especialmente mediante la adopcién de
una legislacién adecuada y el fomento de la cooperacién internacional.

* Fortalecer a la ciudadania con informacién de ciberseguridad, con el fin
de no ser victimas en el uso de sus dispositivos digitales y reducir la bre-

cha digital.



6. Anilisis Victimolégico

Las personas que participaron en la encuesta muestran un bajo nivel de de-
sarrollo de su ciudadania digital, por lo cual la mayoria carece de alfabetizacién
digital. Para muchos su relacién con la tecnologia corresponde a la necesidad de
cubrir funciones de relacionamiento, trabajo, estudio y se omiten e se ignoran
los riesgos en las plataformas digitales.

Es importante establecer que, como en el mundo fisico, la interseccion de ca-
tegorfas protegidas* puede generar mds vulnerabilidad. En las plataformas digitales
la violencia puede ser diferenciada y en algunos casos, como la violencia digital de
género, es una réplica de las formas de violencia y dominacién de la sociedad.

Aunado a lo anterior, la brecha digital marca una serie de desigualdades
entre las personas que acceden a la tecnologfa y a las plataformas digitales, en
la mayoria de paises las personas que viven en zonas rurales carecen de conec-
tividad, acceso a la tecnologfa, en los 5 paises el dispositivo mds utilizado es un
smartphone.

Asi como existen desigualdades en relacién con la zona del pais donde se
encuentre, se presentan disparidades en razén del género, etnia, nivel de edu-
cacidn y situacion econdmica. El acceso a internet, aunque se transformé con
la pandemia Covid-19 en un servicio esencial, el acceso y conectividad no es
accesible para toda la poblacién debido a los costos. Cuando se entrecruzan fac-
tores como la brecha digital, los indices de pobreza y género se denota cémo las
mujeres en el sector TIC son mucho menos en proporcién a los hombres. La
tecnologfa, su acceso y conectividad depende mucho de la situacién econdémica
individual, la primera barrera para lograr que se desarrolle la ciudadania digital
plenay, con ello, la participacién e interaccién en el mundo digital.

Romper la brecha digital de género requiere que la mayoria de las mujeres
tengan acceso a informacién veraz y accesible sobre los nueve aspectos de la ciu-
dadanfa digital, ademds de estar informadas de cémo hacer frente a situaciones
de violencia y criminalidad en las plataformas digitales.

2 Categoria protegida: son categorias reconocidas por los derechos humanos basadas en el principio de no discriminacién, las que protegen a las personas en sus derechos frente a cualquier distincién que

se haga con base en raza, género, sexo, origen étnico, nacionalidad, religién, lengua, orientacién sexual, identidad de género, expresion de género discapacidad, edad y cualquier otra categoria reconocida

por el DDHH.
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Es necesario comprender que todas las personas, mdxime en época de Co-
vid-19, se han vuelto ciudadanos digitales. Por tanto, disminuir los niveles de
vulnerabilidad en las plataformas, sobre todo de la poblacién mds joven, exige
que se tenga acceso a todos los elementos de la ciudadania digital y que se pue-
da comprender el internet de las cosas y el mundo hiperconectado en el que
actualmente se desenvuelven.

Comprender los riesgos en internet precisa lograr ver cudndo las situacio-
nes de violencia van en aumento y es necesario buscar mecanismos para salir de
esos espacios de violencia. Sin embrago, también es importante comprender
que estas conductas en las redes son un espejo de las realidades sociales.

Por ello es importante que las personas desnaturalicen las violencias digi-
tales (ver Ilustracién 2) y adquieran herramientas para identificar todos estos
mecanismos de violencia y control que pueden darse en relacién con los dispo-
sitivos y el Internet.

Llustracion 2. Violencias digitales

Trata virtual mercado
digital de explotacion
sexual de tu informacion

previamente robada sin Difamacion virtual:
consentimiento denigrar y desacreditar
para danar la
reputacion

Ciberpercusion

Difusion de
contenido intimo sin Suplantacion virtual:
consentimiento suplantacion de identidad

/ robo de informacion
confidencial PHIAHING

Violacion de
datos personales

Exclusion virtual: no ser
incluido en una conversacion
/ grupo virtual

Insultos
electronicos

Fuente: elaboracién propia.
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Pero ademais de estas violencias existen riesgos que afectan la salud fisica y
psicolégica de las personas, asi como la perspectiva del mundo:

Llustracion 3. Riesgos psicologicos

FOMO: Pues basicamente son
las siglas de “Fear of Missing
Out’, es decir, el miedo que se
siente a perderse algo.
Nomofobia:
miedo / ansiedad
por estar sin el
celular.

Stalking:
vigilancia
obsesiva en
linea

Riesgos
psicoldgicos

Phubbing: costumbre
de ignorar, consiste en
ignorar a una persona
proxima por prestar
mads atencion al

teléfono movil. Adiccion ala

tecnologia

Fuente: elaboracién propia.

Como se muestra en la Ilustracién 3, existen diversidad de riesgos psicold-
gicos, desde la ansiedad por perderse algo en el ciberespacio, la dependencia al
teléfono y perderse de los momentos por prestar mds atencidn al teléfono que
a las personas, la adiccidn a la tecnologfa priorizada sobre acciones bdsicas para
la vida como comer o dormir, asi como la vigilancia a otras personas; son todas
modificaciones conductuales que pueden afectar las habilidades psicosociales
de las personas.

De similar forma, el cuerpo (ver Ilustracién 4) siente los efectos del uso
desproporcionado de la tecnologia, de forma que existe una exposicién pro-
longada a la luz azul. El uso de dispositivos en la noche repercute en la calidad
del suefo de las personas, aunado a la mala postura debido al descuido de la
ergonomia mientras se utilizan dispositivos electrénicos, lo cual afecta la salud,
principalmente el cuello y la espalda. Cuidar la salud fisica, tanto como la men-
tal mientras se interacttia con la tecnologfa, es fundamental para desarrollar el
bienestar digital.
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Tlustracion 4. Riesgos fz’sz’cos

Techneck:
Problemas
fisicos en el
cuello por
mala postura
al usar
dispositivos

Vamping:
Uso excesivo
del celular
en la noche

Riesgos
fisicos

Fuente: elaboracién propia.

Los riesgos relacionados con la informacién, como lo muestra la Ilustra-
cidn 5, estdn relacionados al registro de intereses que la huella digital de una per-
sona deja en el ciberespacio, con lo cual, la informacién a la que tiene acceso de
forma directay filtrada es aquella que se relaciona con sus intereses propios, por
lo cual dos personas que buscan la misma informacién tendrin acceso a dife-
rentes fuentes, aquellas que se identifiquen mds con sus hébitos de navegacién,
lo cual implica pérdida de objetividad, normalmente las personas en el ciberes-
pacio se relacionan con aquellas fuentes y referencias mis afines a su imaginario
social, lo que conlleva a perder informacién de aquellos que no comparten sus
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mismos intereses. Otro riesgo es el acceso a informacidn falsa, carente de susten-
to cientifico, que se viraliza y, en muchas ocasiones, condiciona el imaginario
social en relacién a un tema determinado.

Llustracion 5. Riesgos relacionados con la informacion

Informacion

filtrada de relglc?;?\(a)aos Fake news-
acuerdo con con la noticias
su algoritmo . .. falsas
informacion

de interés

Fuente: elaboracién propia.

Establecer coémo son las victimas y los victimarios en los ciberdelitos, debido
a las diversas conductas delictivas en la plataforma digital, sumado a la hiperco-
nectividad que intercepta multiples factores, es un trabajo complejo y los datos no
dan les acceso a informacién de perfilacién, no existe un perfil de victima y agresor
estandar, depende mucho de cada caso.
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En relacién con la violencia digital de género estudios de la OEA, han es-
tablecido que los agresores tienen por lo general una identidad masculina en la
mayorfa de los casos la victima conoce o identifica a su agresor que le crea un am-
biente hostil en linea (OEA, 2021;0EA y Cicte, 2020).

Parte de la dificultad para caracterizar tanto a la victima como al agresor
se estructura a partir del hecho que la mayoria de personas carece de ciudania
digital, muchas tienen vulnerabilidades de seguridad en sus dispositivos, por

ejemplo no utilizan antivirus, usan la misma contrasefia para varias cuentas o
redes, existe una proliferacién del internet de las cosas y las personas carecen de
alfabetizacién digital en el uso de dispositivos inteligentes en el hogar, vehiculo
u oficina, lo cual provoca que se genere una masificacién de victimas debido a
la conectividad mundial. De manera que casi cualquier individuo huérfano di-
gital puede ser una potencial victima.

1abla 7. Victimas ciberdelitos por pais 2021

Cantidad de victimas de ciberdelitos por pais

No 399 293

265 378

1776

No sabe/ No responde 2 2

2 2 3

Si 199 305

Total

600 600

Fuente: claboracién propia con base en la encuesta de PNUD 2021.

1213

3000
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De conformidad con la Tabla 7, 1213 personas que conforman la mues-
tra, de un total de 3000 de los 5 paises, afirmaron haber sido victimas de ci-
berdelitos, el 27% de Guatemala, el 25% de El Salvador, 18% Honduras, 17%
Costa Rica y 13% de Republica Dominicana, en términos de seguridad ciu-
dadana el tridngulo norte sigue registrando mayor incidencia victimoldgica.

Se pregunt6 a las personas participantes en la encuesta si identificaron
a su agresor, 273 victimas identificaron al agresor. Con respecto a la relacién
con el agresor, del universo de 273, el 28% sefialé que era amigo, 19% desco-
nocidos, 10% esposo/a, pareja, 9% compaiero/a de estudios (escuela, univer-
sidad, etc.), 8% exesposo/a, expareja, 6% vecino, 5% alguien con quien trabaja-
ba y 1% un familiar. En estos casos los agresores cuentan con datos personales
(correos, namero telefénico o de WhatsApp) o son parte de las amistades en
redes sociales de las victimas. Los agresores pertenecen al circulo primario de
las victimas, (ver Tabla 8) lo que implica cierto grado de confianza a la hora
de facilitar informacién sensible como las claves de acceso a correos, acceso a
dispositivos digitales y nimeros de cuentas de tarjetas o cuentas bancarias.
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1abla 8. Identificacion y relacion con el agresor 2021

Identificacion y relacion del agresor

Amigo (en ese momento) 78
No tenia/tengo ninguna relacion (desconocido) 52
Otro (especifica) 30
Esposo/a, pareja (en ese momento) 26
Companero/a de estudios (escuela, universidad, etc.) 24
(en ese momento)

Ex-esposo/a, ex-pareja (en ese momento) 23
Vecino (en ese momento) 17
Alguien con quien trabajaba (en ese momento) 14
Familiar 4
Ninguna 4

No sabe / no contesta

Fuente: elaboracidn propia con base en la encuesta de PNUD 2021.



En relacién con el dano que generd el ciberdelito, del total de personas
que participaron en la encuesta en los S paises priorizados, 555 expresaron que
el ciberdelito generd un dafio financiero, también informaron que generd dafio
en relacién a la salud emocional y fisica, de manera que 686 personas viven con
ansiedad, 411 sienten miedo, 226 les provocé tristeza y depresién, 153 mani-
festaron que sintieron desesperacién y 119 de las personas que participaron
sintieron enojo / célera / molestia.

Las repercusiones de ser victima de ciberdelitos pasan por el dmbito psi-
cosocial, como lo muestra la Grifica 6, con lo cual es importante que se brinde
atencién diferenciada y especializada a este grupo de victimas, desde un enfo-
que de derechos humanos e interseccionalidad.

Los otros dafios expresados, por las personas participantes en la encuesta,
fueron principalmente: ansiedad, angustia, dolor, miedo, desesperacion, preo-
cupacion, stress, enojo, mal humor, célera, tristeza, desarrollaron desconfianza,
inseguridad, dudas, su reputacidn se vio afectada, tuvieron perdida financiera,
de tiempo, informacién, confianza y emocional.
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Grifica 6. Daiios en la salud emocional y fisica por pais, 2021

Gridfico 6.1. Daiios en la salud emocional y fisica en

Reputblica Dominicana, 2021

Ansiedad/ Angustia/ Dolor/ Miedo/
Desesperacién/ Preocupacion / Stress / Tristeza

Cambio/ cierre de redes sociales
Desconfianza/ inseguridad/ Dudas

Enojo/ Molestia/ Mal humor/ Célera

Mi credibilidad como
persona se vi6 afectada

Mi informacién personal fue
publicada sin mi autorizacion (c

Mi privacidad fue expuesta
ala opinién publica

Mi reputacién se vio afectada
Nada/ ninguno/ no

No sabe/ no contesta

No tuve ningun efecto negativo
debido a este incidente

Otro tipo de afectacién (especifique)

Pena /Vergiienza
Pérdida Financiera/ de Tiempo/
Informaciéon/ Confianza/ Emocional

Problemas de Salud/ Psicologicos/
Emocional/ Familiares/ Amistad/ Escolar

Se me ha bloqueado o restringido
el uso de mis redes, cuenta

Tuve conflictos de trabajo

Tuve conflictos personales con
mi familia, amigos o conocido

Tuve problemas legales
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Fuente: elaboracion propia con base en la encuesta de PNUD 2021.
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Gridfico 6.2. Daiios en la salud emocional y fisica en Honduras, 2021

Ansiedad/ Angustia/ Dolor/ Miedo/
Desesperacion/ Preocupacion/ Stress/ Tristeza

Cambio/ cierre de redes sociales
Desconfianza/ inseguridad/ Dudas

Enojo/ Molestia/ Mal humor/ Célera

Mi credibilidad como
persona se vi6 afectada

Mi informacion personal fue
publicada sin mi autorizacién (c

Mi privacidad fue expuesta
a la opinion publica

Mi reputacién se vio afectada
Nada/ ninguno/ no

No sabe/ no contesta

No tuve ningun efecto negativo
debido a este incidente

Otro tipo de afectacion (especifique)

Pena/ Verglienza

Pérdida Financiera/ de Tiempo/
Informacion/ Confianza/ Emocional

Problemas de Salud/ Psicologicos/
Emocional/ Familiares/ Amistad/ Escolar

Se me ha bloqueado o restringido
el uso de mis redes, cuenta

Tuve conflictos de trabajo

Tuve conflictos personales con
mi familia, amigos o conocido

Tuve problemas legales

EL CIBERDELITO EN CENTROAMERICA Y EL CARIBE

Ansiedad/ Angustia/ Dolor/ Miedo/
Desesperacion/ Preocupacién/ Stress/ Tristeza

Cambio/ cierre de redes sociales
Desconfianza/ inseguridad/ Dudas

Enojo/ Molestia/ Mal humor/ Célera

Mi credibilidad como
persona se vi6 afectada

Mi informacion personal fue
publicada sin mi autorizacion (c

Mi privacidad fue expuesta
a la opinién publica

Mi reputacion se vio afectada
Nada/ ninguno/ no

No sabe/ no contesta

No tuve ningun efecto negativo
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Fuente: elaboracién propia con base en la encuesta de PNUD 2021.
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Gridfico 6.3. Daiios en la salud emocional y fisica en Guatemala, 2021
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Grifico 6.4. Daiios en la salud emocional y fisica en El Salvador, 2021

Ansiedad/ Angustia/ Dolor/ Miedo/
Desesperacion/ Preocupacién/ Stress/ Tristeza

Cambio/ cierre de redes sociales
Desconfianza/ inseguridad/ Dudas

Enojo/ Molestia/ Mal humor/ Célera

Mi credibilidad como
persona se vi6 afectada

Mi informacién personal fue
publicada sin mi autorizacion (c

Mi privacidad fue expuesta
a la opinion publica

Mi reputacion se vio afectada
Nada/ ninguno/ no

No sabe/ no contesta

No tuve ningun efecto negativo

EL CIBERDELITO EN CENTROAMERICA Y EL CARIBE

Gridfico 6.5. Daiios en la salud emocional y fisica en Costa Rica, 2021

Ansiedad/ Angustia/ Dolor/ Miedo/
Desesperacion/ Preocupacion/ Stress/ Tristeza

Cambio/ cierre de redes sociales
Desconfianza/ inseguridad/ Dudas

Enojo/ Molestia/ Mal humor/ Célera

Mi credibilidad como
persona se vio afectada

Mi informacion personal fue
publicada sin mi autorizacion (c

Mi privacidad fue expuesta
ala opinién publica

Mi reputacién se vio afectada
Nada/ ninguno/ no

No sabe/ no contesta

No tuve ningun efecto negativo

debido a este incidente 279 debido a este incidente 299
Otro tipo de afectacion (especifique) 20 Otro tipo de afectacion (especifique) 18
Pena/ Vergiienza | O Pena/ Vergiienza | 2
Pérdida Financiera/ de Tiempo/ Pérdida Financiera/ de Tiempo/
Informacién/ Confianza/ Emocional 27 Informacién/ Confianza/ Emocional 40
Probl de Salud/ Psicologicos/ Problemas de Salud/ Psicologicos/
Emociorr?aI/elggr?rfiIiz?re?/tljkmisigcc?/%glcccfl);r - 16 Emocional/ Familiares/ Amistad/ Escolar I 6
Se me ha bloqueado o restringido 10 Se me ha bloqueado o restringido 1
el uso de mis redes, cuenta el uso de mis redes, cuenta
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Tuve conflictos personales con 12 Tuy(? coqﬂictos.personales c_gn 14
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Tuve problemas legales | 0 | | | | | | Tuve problemas legales . 7 | | | | | |
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Fuente: elaboracidn propia con base en la encuesta de PNUD 2021.
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En relacién con la denuncia del hecho delictivo, solamente 550 perso- De las 550 personas que presentaron su denuncia conforme a la Tabla 9,
nas realizaron la denuncia, el pais donde mds se denuncié fue Costa Ricacon 189 denunciaron en Policfa Nacional o Policia Judicial, 139 denunciaron en
139 personas, seguido de Guatemala con 124 personas, en tercer lugar, Re- las entidades bancarias y en tercer lugar con 84 en Ministerio Pablico / Fis-
publica Dominicana con 120 personas, seguido de Honduras con 105 y, en  calfa. Se observa que muchas, aunque denunciaron, no lo hicieron en la linea
ultimo lugar, El Salvador con 62 personas. Estos datos reflejan que se carece  de seguridad y justicia del pafs.
de una cultura de denuncia para los ciberdelitos. Es relevante elaborar, con
las instituciones encargadas de las seguridad y acceso a la justicia, las rutas de
denuncia de ciberdelitos y violencias digitales.
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1abla 9. Lugar donde denunciaron las victimas 2021

Cantidad de personas que denunciaron por pais

Lugar de denuncia El Salvador m Republica Dominicana Total general

El Departamento de Investigaciones

de Crimenes y Delitos Alt

Empresas telefonicas 1 2 3
Entidades bancarias 49 19 19 13 39
Ministerio Publico / Fiscalia 11 11 39 18 5
Ninguna 2 1

NS/NR 2 2 2
Organismos Judiciales 54 2

Otro 2 6 1 4 2
Policia Nacional 6 Policia Judicial 10 16 59 58 46
Redes sociales 6 10 4 3 5
Supermercados / Plazas / Establecimientos

Total general

Fuente: elaboracion propia con base en la encuesta de PNUD 2021.
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En relacidn con la medicidn del servicio al momento de hacer una denuncia,
conforme a la Tabla 10, se reporta que 185 personas comentaron que el servicio
fue satisfactorio, 154 indicaron que el servicio fue insatistecho y 118 comentaron
que fue muy insatisfecho. Esta informacién refleja una necesidad de evaluar los
servicios que prestan las instituciones, especificamente, cuando se trata de inter-

poner una denuncia de ciberdelito que es un delito poco conocido con las y los
funcionarios ptblicos. Esto evidencia que también hay que trabajar en las institu-
ciones con el mandato de atencién a victimas en capacitacion sobre los ciberdeli-
tos, ciberviolencias, causas y efectos en las victimas.

1abla 10. Nivel de satisfaccion de los servicios al momento de colocar la denuncia 2021

Cantidad de personas por pais

Nivel de satisfaccion El Salvador m Republica Dominicana Total general

Insatisfecho

Muy Insatisfecho 25 14 27 19 33
Muy satisfecho 24 11 14 16 21
NS/NR 5 2

Satisfecho

Total geners I N T N AN

Fuente: elaboracién propia con base en la encuesta de PNUD 2021.
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La mayoria de las personas, de acuerdo con la Tabla 11, no denuncian los
ciberdelitos porque consideran que es una cosa de poca importancia, porque
los resuelven a su manera o no creen que las autoridades pueden ser eficaces y
eficientes a la hora de resolver su caso. Ello reafirma que existe una naturaliza-
cién de la violencia y criminalidad en las plataformas digitales, donde las victi-
mas carecen de mecanismos de proteccidn ante estas amenazas.

Las respuestas de “no conozco el procedimiento”, reflejan una oportu-
nidad para establecer estrategias de comunicacién e informacién. En relacién
con la falta de pruebas es importante educar a la ciudadanfia, e informar que

actualmente en este tipo de delitos se maneja evidencia digital. Las institucio-
nes encargadas de recibir las denuncias deben tener mecanismos y procesos de
atencion que tomen en cuenta el principio de “no revictimizacién” para ge-
nerar confianza en las personas de realizar denuncias de este tipo. La respuesta
“lo resolvi a mi manera” es una de muchas percepciones de la ciudadania por
la falta de credibilidad en la institucionalidad Estatal de abordaje integral de
los ciberdelitos. Se debe buscar alternativas para conseguir que el proceso de
acceso a la seguridad y justicia no siga recayendo en costos, tiempo y garantias
de seguridad en la victima.

1abla 11. Motivos para no denunciar estos tipos de delitos 2021

Cantidad de personas por pais

El Salvador m Republica Dominicana | Total general

Acudi/contacté a la plataforma en 20 2% 13 12

la que sucedié el incidente

Conocia al agresor (o a los agresor(es) 3 8 2 7 4 _
Cosa de poca importancia 112 146 139 146 164 _
Desprecio o miedo a la policia/autoridad 3 2 1 2 _
El costo del procedimiento es elevado (transporte, 5

abogados, etc)

El proceso burocratico es muy complicado y tardado 8 8 8 6 6 _
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Cantidad de personas por pais

El Salvador | Guatemala | Honduras | Repiiblica Dominicana | Total general

Esta situacion no esta considerada como una conducta

castigada 23 26 21 13 21
Falta de pruebas 10 14 8 12 13
Falta de tiempo/ informacion 10 25 1 1

Fue mi culpa / Fui descuidado 2 5 25 18
La policia / autoridad competente no habria hecho nada 38 65 55 86 28
Lo resolvi a mi manera 80 60 34 53 57
Miedo a las represalias 30 30 31 13
Ninguno/ Nada/ No 2 2 1 3 1

No conozco el procedimiento para reportar delitos 15 27 11 22 11
No era apropiado que la policia o la autoridad

competente interviniera 21 > 17 6 !
No sabe / no contesta 48 30 9 33 77
No sabia que esta situacion era un delito 26 50 47 37 42
No tenia seguro 5 1 3 6

Otro motivo (especifique)

Fuente: elaboracién propia con base en la encuesta de PNUD 2021.
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Si se toman en cuenta los delitos priorizados en la encuesta, las personas  bles a los ataques. 271 personas usaban antivirus como una medida de protec-
participantes, antes de un ataque cibernético de acuerdo con la Tabla 12, con-  cién a sus dispositivos digitales y generacién de alertas de virus. 257 personas
taban con medias de seguridad como: 637 personas cambiaban las contrasefias no tomaron ninguna medida de proteccién o prevencién, y 154 registraron
y consideraban las recomendaciones de utilizar mds de 6 caracteres el uso de  un patrén de bloqueo a sus dispositivos digitales.
mayusculas y mindsculas para hacer contrasefias mds fuertes y menos vulnera-

Tabla 12. Medidas tomadas antes de ser victimas de ciberdelito 2021

Cantidad de personas por pais

Medidas de proteccion smartphone El Salvador m Republica Dominicana| Total general

Acceso remoto al dispositivo para bloquear

)
o eliminar informacion

Antivirus 96 34 84 42 15 271
Aplicaciones/ avisos o alertad de plataforma 1 2 3
Cambio de las preguntas de seguridad 1 1

Cambio periddico de la contrasena

1 4 6 2
(al menos una vez al mes)
Cont’rasena de acceso (de al menos 6 caracteres, o1 13 75 126 132 637
mayusculas/m
Encriptacion de dispositivos 1 1 1 —
Establecimiento de la verificacion o autenticacion . 3 : 5 .

en dos pasos
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Cantidad de personas por pais

Medidas de proteccion smartphone El Salvador m Republica Dominicana| Total general

Firewall 1 1

Huella digital / Reconocimiento facial 1 5 2

Ninguna medida de proteccion o prevencion 78 23 94 37 25

No sabe / no contesta 20 2 12 2 3
Otras medidas de proteccion o prevencion 4 5 5 _
(especifique)

Patron de bloqueo 12 26 30 55 31
Respaldo regular de la informacion : 3 3 1 _
(al menos una vez al mes)

Sistema operativo actualizado 2 3 2
Verificacion por correo electronico 1

Fuente: elaboracién propia con base en la encuesta de PNUD 2021.

Las victimas de ciberdelitos toman otras medidas de seguridad o de proteccidn, 251 personas dijeron utilizar un patrén de bloqueo, 154 antivirus y 42 personas
actualizaron su sistema operativo (ver Tabla 13).
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1abla 13. Medidas tomadas después de ser victimas de ciberdelito 2021

Cantidad de personas por pais

Medidas de proteccion smartphone El Salvador m Republica Dominicana| Total general

Acceso remoto al dispositivo para bloquear
o eliminar informacion

Antivirus 31 58 13 38 14 154

Aplicaciones/ avisos o alertad de plataforma 1 2

Cambio de las preguntas de seguridad 1 2 1 2 1

Cambio periddico de la contrasena
(al menos una vez al mes)

Contrasena de acceso
(de al menos 6 caracteres, mayusculas/m

—

Encriptacion de dispositivos 5 7 8 2 22
Establecimiento de la verificacion
. .. 3 1 2 2
o autenticacion en dos pasos
Firewall 2
Huella digital / Reconocimiento facial 1 1 2 2
Patron de bloqueo 35 126 5 55 30
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Cantidad de personas por pais

Medidas de proteccion smartphone El Salvador m Republica Dominicana| Total general

Respaldo regular de la informacion

5
(al menos una vez al mes)

1

Sistema operativo actualizado 7

21

Verificacion por teléfono

Total general I T I S R

Fuente: elaboracion propia con base en la encuesta de PNUD 2021.

Es necesario ver la seguridad digital como una herramienta orgdnica que
pasa desde lo conductual, hasta la seguridad del dispositivo que se utiliza. La
necesidad de democratizar todos los componentes de la ciudadania digital debe
ser prioridad de los Estados, mdxime cuando el nivel de victimizacién es eleva-
do, la cultura de denuncia baja y los mecanismos de proteccién minimos.

Minimizar los niveles de vulnerabilidad y las tasas de victimizacién requie-
re entre otras cosas:

* Lograr desarrollar empatia digital, lo que implica empatizar con las ne-
cesidades propias y de otros en el entorno digital,

* Construccién de pensamiento critico, procurar que la persona tenga la
capacidad de discernir la veracidad, credibilidad y salubridad del conte-

nido que estd consumiendo en sus interacciones digitales.
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Construir un nivel de ciudadania digital eficiente que permita interac-
ciones saludables y seguras tanto online como offline.

Desarrollar un nivel de seguridad cibernética donde, ademds de proteger
los dispositivos, se protejan los datos, se comprenda la etiqueta digital, se
utilice claves seguras y se conozca la ruta a seguir en caso de ser victima de
algtn ciberdelito. Acciones que lleven a tener mayor control de la privaci-
dad para salvaguardar sus datos sensibles e informacién personal.

Ser consciente de la huella digital, comprender el trasfondo de las decisio-
nes y acciones que se generan en la virtualidad.

Cuidar la salud digital, para evitar dafios a la salud fisica y mental, desde
ndmero de horas de conexidn, hasta ergonomifa, cuidado de cuerpo fisico.



* Capacidad de deteccidn de ciberdelitos, desnaturalizar violencias ciberné-
ticas, construir limites, conocer las rutas de denuncia y proteccién de la
evidencia digital.

* Analizar la conducta de las personas en el ciberespacio, es necesario
que las personas sean conscientes de los riesgos reales de ser victimas
en el ciberespacio, para que dejen de minimizarlos. Al mismo tiem-
po se debe dejar de ocultar la victimizacién por miedo a no exponerse
publicamente a la vergiienza o a mostrarse vulnerables, por lo cual es
esencial la atencidn diferenciada y especializada con enfoque de género
e interseccionalidad.

El anonimato y la asincronicidad que se da en los delitos cibernéticos im-
plica comenzar a estructurar investigaciones donde se comience a anali-
zar los procesos criminales organizados transicionales en las plataformas
digitales, a fin de combatir el anonimato de los autores y la carencia de
sistemas de seguridad.
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* Las realidades y carencias en prevencion integral del ciberdelito contribu-
yen de forma continua a la masificacién de las victimas, lo que se percibe a
través de la falta de conciencia individual de los riesgos y vulnerabilidades
en el entorno digital, la falta de estadisticas y data oficial, una cultura de
no denuncia, la carencia de investigacién continua y a gran escala, sistemas
penales frigiles y sin recursos técnicos ni profesionales en la tematica. Falta
de politicas ptblicas de prevencién con enfoque victimoldgico.

La cifra negra es muy elevada en ciberdelitos, la prevencién se sigue ha-
ciendo desde enfoques criminoldgicos sin considerar los aspectos victimolégi-
cos, asf como la heterogeneidad de las victimas. Las victimas tienen derecho a
ser parte activa de los procesos, para ello requieren de una ciudadania digital
desarrollada y fuerte.

La percepcién de inseguridad no suele coincidir con el riesgo de la victi-
ma. Con la pandemia Covid-19 miles de personas se vieron obligadas a inte-
ractuar en plataformas digitales sin ciudadanfa digital, lo cual elevé su riesgo
de ser victimas.



7. Principales desafios que los ciberdelitos
plantean para los Estados de la regién

Ademais de los desafios sefialados especificamente por pais a partir de los

hallazgos de la encuesta, a continuacidn, se presentan algunos de los principa-

les retos para la prevencidn, atencidn y judicializacién de ciberdelitos, plan-

teados mis alld de las 5 modalidades priorizadas en la encuesta.

d.

Lograr que la mayoria de los ciudadanos posean una ciudadania digital,
a través del desarrollo de la alfabetizacién digital y las herramientas bési-
cas para procurar que las personas interactien en plataformas digitales
de forma segura.

Disminuir la brecha digital y dar acceso a conectividad a toda la pobla—
cién, y asi garantizar el acceso a internet universal.

Los paises que carecen de legislacién, o marcos legales en la materia, de-
ben lograr generarla de tal manera que protejan a sus ciudadanos de las
ciberviolencia y ciberdelitos. Quienes ya cuentan con una, lograr sociali-
zarla para conseguir que las personas la conozcan y lograr su implemen-
tacién a nivel pafs.

Establecer rutas de atencién a las victimas de ciberdelitos y ciberviolencias.

Los funcionarios publicos y juristas deben ser conocedores de tema, por
lo cual las facultades de derecho de la regiéon deben incluir en sus progra-
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mas de estudio todo lo relativo a los ciberdelitos y aspectos procesales de
la prueba informitica.

Lograr que la evidencia digital adquiera cada vez mds importancia en la
investigacion de cualquier delito, e implementar programas de capacita-
cién que alcance no solamente a las unidades especiales de ciberdelitos,
sino a todos los operadores del sistema penal.

Especializarse en el manejo de la cadena de custodia y prueba digital para
manejar y garantizar la integridad de esta prueba.

Generar protocolos de investigacién de ciberdelitos y cadena de custo-
dia de evidencia digital.

Armonizacidon legislativa para incluir temas de criminalidad trasnacio-
nal cibernética, en derecho procesal que incluya la prueba digital obtenida
en el pal's y €n otros pal'ses.

Coordinar el acceso, mediante un convenio con las empresas de servicios
de internet (ej. Plataformas de redes sociales), para dar respuestas mds
agiles y adecuadas a los requerimientos del sistema judicial.

Los sistemas informadticos de las instituciones de seguridad y justicia de-
ben incluir las variables y catélogos los ciberdelitos legislados y como
accion afirmativa incluir las ciber violencias.



8. Conclusiones

Para la academia

Los cinco ciberdelitos priorizados en la encuesta, permiten un acercamien-
to al anilisis de delitos vinculados al uso de dispositivos digitales.

Existe poca oferta académica en temas de ciberseguridad, violencia digital
de género orientados fortalecer la ciudadania digital.

Pocos estudios sobre el ciberdelito y violencia digital de género, los cuales
fortalezcan la toma de decisién basada en evidencia.

No hay estudios de evaluacién de la implementacién y reformas de los ins-
trumentos legislativos en materia de ciberdelitos.

Para las instituciones de seguridad y justicia

* La percepcién de la ciudadania sobre los servicios que brindan las institu-
ciones encargadas de la recepcion de la denuncia es insatisfactoria.

* No existe una cultura de denuncia de ciberdelitos y violencias digitales,
expresadas en las personas encuestadas.
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Las personas encuestadas comentaron no conocer los procedimientos para
interponer una denuncia de ciberdelito.

No se cuenta con perﬁles de las victimas y agresores de ciberdelitos y vio-
lencia digital, para el andlisis del fendmeno criminal.

La falta de informacidn sobre los ciberdelitos analizados en este documen-
to. Se requiere de un particular interés de generar acciones de prevencion,
atencidn e investigacion para conocer mds sobre los impactos que tienen en
las victimas.

Para las personas victimas

Existe muy poca informacién y estrategias de ciberseguridad que puede
implementar la ciudadanfa.

Las personas encuestadas no cuentan con protocolos personales de ciberse-
guridad, lo cual los pone en una posicién de vulnerabilidad ante el uso de
plataformas de Internet.

Falta de conocimiento del mandato de las instituciones de seguridad y jus-
ticia en materia de ciberdelitos.



9. Recomendaciones

Para la academia

Realizar encuestas para generar informacidén que facilite la toma de deci-
sidn basada en evidencia e informar a la ciudadania de las vulneraciones y
acciones realizadas en prevencién del ciberdelito.

La elaboracidn de encuestas debe tomar en cuenta otras variables de anali-
sis de violencia digital y tipologifas delictivas conexas al ciberdelito.

Fomentar la oferta académica en temas de ciberseguridad, violencia digital
de género; acciones orientadas a fortalecer la ciudadania digital para redu-
cir indices delictivos y reincidencias de ciberdelitos y violencias digitales.

Realizar alianzas con la cooperacién internacional que trabaja la prevencion,
atencion, investigacion y judicializacién de ciberdelitos, para realizar estudios,
encuestas de percepcion y victimizacién de violencia digital y ciberdelitos.

Realizar estudios sobre la implementacién y retos que tienen los Estados
en la prevencion, investigacidn y judicializacién de las nuevas figuras delic-
tivas en materia de ciberdelitos en los paises parte en esta encuesta.
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Trabajar, con las universidades, la oferta académica de las carreras juridicas
y otras carreras afines para conseguir que estén ligadas al trabajo con las
instituciones de seguridad y justicia.

Instituciones de seguridad y justicia

Para mejorar la percepcidn de la ciudadania en la atencidén y recepcién de
denuncias de ciberdelitos y violencias digitales, se recomienda revisar la
ruta de denuncia y actualizar los sistemas informdticos para realizar las de-
nuncias de manera virtual.

Establecer campaiias de informacién sobre la importancia de la cultura de
denuncia de los ciberdelitos y violencias digitales.

Elaborar protocolos y rutas de denuncia para garantizar la atencién dife-
renciada y especializada que implica abordar a las victimas de ciberdelitos.

Capacitar al personal que hace la recepcidn este tipo de denuncias con el
principio de no revictimizacién.



* Caracterizar a la victima de ciberdelitos y violencia digital y al agresor a
partir del enfoque victimoldgico y criminoldgico.

* Revisar y actualizar los sistemas informdticos para integrar variables y cata-
logos de los ciberdelitos y violencia digital.
Para las personas victimas

* Participar en campafias de informacidén y sensibilizacidn sobre la impor-
tancia de integrar la ciberseguridad en su cotidianidad y buscar estable-
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cer confianza en la institucionalidad para abordar los ciberdelitos y vio-
lencias digitales.

Informarse sobre la ciberseguridad y ciudadania digital para reducir facto-
res de riesgo al momento de uso de dispositivos digitales y plataformas de
Internet.

Identificar los comportamientos de riesgos en el uso de las redes sociales y
dispositivos, elaborar estrategias de prevencién primaria.
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