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La Red CONOSE surgi6 en el afio 2015, a partir del Foro Regional “Gestién de
conocimiento en seguridad ciudadana: una mirada desde la sociedad civil”, como una
respuesta a la necesidad de articular una serie de instituciones que abordan el tema de

seguridad ciudadana. Su objetivo es promover espacios de reflexién y colaboracién para la
generacion de evidencia rigurosa en materia de violencia y criminalidad, con el fin dltimo
de orientar la toma de decisiones de politicas pablicas que abordan dichas problemiticas.

Corolario de lo anterior, una de las lineas de trabajo fundamentales de la Red es el apoyo a
la investigacién académica para fortalecer los abordajes metodoldgicos, analiticos y pricticos
en materia de violencia y seguridad ciudadana, sobre la base de informacién actualizada,
contextualizada y con los mds altos estindares de calidad.

El cibercrimen es un nuevo reto para las politicas de seguridad ciudadana y el presente
articulo busca dar luces sobre victimizacidn, victimizacidn vicaria, percepciones y el nivel
de miedo al cibercrimen y abonar asf a un mejor entendimiento de este fenémeno y sus
posibles abordajes a futuro.
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Introduccion

Los cibercrimenes han aumentado en los tltimos afios gracias a la conver-
gencia de distintas circunstancias. Entre estas, la creciente dependencia digital
de la sociedad, las medidas de confinamiento —aplicadas por igual sobre po-
sibles victimas y perpetradores— provocadas por la pandemia y, en general, al
“trasvase operacional que existe entre el mundo fisico y el ciberespacio” (Arro-
yo Guardeno et al., 2020, pp. 9-10; Stickle y Felson, 2020; World Economic
Forum, 2022). Miré Llinares (2021) precisa que la Covid-19 habria acelerado
un proceso de digitalizacién de la vida cotidiana que ya estaba en marcha y
que, en estas circunstancias, aunque no se pueden descartar vinculos entre el
crimen no cibernético y el cibercrimen’, los ciberdelincuentes habrian recurri-
do a adaptaciones diversas —tipoldgicas, de objetivos, técnicas y de ciberlugar—,
debido a las condiciones de permanencia prolongada en linea.

Segtin Diazgranados (2021), con base en el informe “Panorama de Ame-
nazas en América Latina 2021” de Kaspersky, los ciberataques en Latinoaméri-
ca durante el 2021 crecieron un 24 % en comparacién con el 2020. Estos afec-
tan tanto a personas como a empresas, y se calcula que acaece un ataque de
malware o software malicioso cada 35 segundos. Las condiciones de conexién
remota (e.g., trabajar desde casa), la piraterfa —uso de programas copiados, sin
controles o registro— y la masiva utilizacién (y dependencia) de teléfonos moé-
viles inteligentes incrementan la amenaza de llegar a ser victima de un ataque
por medios electrénicos. Se considera que las ciberamenazas en la actualidad
sobrepasan las habilidades de las sociedades contemporaneas para prevenirlas o
responder a ellas adecuadamente (World Economic Forum, 2022).

1 Enlanomenclatura al uso, términos como los siguientes se utilizan de manera intercambiable: crimen, delito, delito comun, delito convencional, delito no cibernético, delito fuera de linea o delitos off-/i-
ne. Asimismo, por su parte, en cuanto al dmbito ciber, suelen usarse como sinénimos términos como ciberdelito, cibercrimen, delitos electrénicos, delitos informdticos, delitos en linea o delitos on-/ine.
En este trabajo se intentard evitar la variabilidad terminoldgica para ganar claridad expositiva y se empleard, principalmente, el termino delsto para referirse a las formas de inseguridad objetiva o subjetiva
que acaecen en el mundo fisico o concreto (e.g. miedo al delito, hurto de pertenencias), y el término czbercrimen para aludir a formas de inseguridad objetiva o subjetiva que acaecen en el mundo virtual

o mediado por artefactos electrénicos (e.g. miedo al cibercrimen, hurto de datos personales).



La investigacion reciente de Vargas y Vargas (2023), confirma que el ciber-
crimen ya es una realidad en los paises de Centroamérica y del Caribe. Asimis-
mo, ofrece ciertos indicios de algunas peculiaridades que adopta esta modalidad
de criminalidad en la regién: constituye, especialmente, un fenémeno urbano;
afecta a personas que atraviesan la adultez joven (18-40 afos); mayoritariamen-
te se concreta en ciberacoso, malware y el hackeo de redes o correo electréni-
co; acarrea consecuencias psicolégicas y materiales perniciosas; y estos delitos
estdn teniendo lugar en un escenario social de carencia de una “cultura de de-

nuncia” (p. 60) ante su manifestacién.

Asi pues, El Salvador no constituye una excepcidén respecto al fenémeno

del cibercrimen, sus manifestaciones y sus efectos. Durante 2021 se habrian
producido 2.1 millones de ataques a empresas centroamericanas® y, de estos,
206,000 ataques cibernéticos se habrian dirigido contra empresas salvadorefas.
Adicionalmente, los delitos informdticos contra las personas, especialmente el
hurto de dinero y de identidad, se habrfan multiplicado por siete. Estos hechos,
presumiblemente, habrfan encontrado una circunstancia favorable con la im-
plementacién de la “Chivo Wallet™, la billetera gubernamental para gestionar
bitcoins (Alfaro, 2022; Jordadn, 2022). Los casos de espionaje a activistas y a
periodistas por parte del gobierno (Gavarrete, 2022) también han constituido
casos sonados que verifican tanto la incidencia como la variabilidad fenomeno-
16gica del cibercrimen en la sociedad salvadorefia. Actualmente, incluso la Aso-

2 Cada vez es mds frecuente encontrar en los periddicos nacionales noticias que consignan los resultados de informes de empresas de ciberseguridad que reportan cifras altisimas de ataques informdticos.

Por ejemplo, recientemente, con base en datos de la empresa Fortinet, se reporté el suceso de 24 millones de “intentos” de ataques cibernéticos en El Salvador durante el primer trimestre de 2023 (360,

000 millones en toda Latinoamérica segtin el mismo informe; ver Molina, 2023). El cardcter inconmensurable de las cifras de ciberataques disponibles permite resaltar tres aspectos propios de la feno-
menologfa de la cibercriminalidad: primero, cabe presumir que tales cifras de incidencias se explican, en buena medida, por que corresponden a repetidos conatos o intentos de sistemas persistentes y
auténomos de amenaza (e.g., cédigos maliciosos). En segundo lugar, las cifras se disparan porque, a diferencia del crimen convencional, el cibercrimen permite trazabilidad y se registran y reportan tanto
los intentos exitosos como los fallidos cuya totalidad es contabilizada como una incidencia. El crimen convencional suele traducirse en estadisticas de hechos consumados y no en recuentos de intentos
de cometimiento, lo que, de llevarse a cabo, seguro también inflarfan las estadisticas de estos. En tercer lugar, las cifras seguirin subiendo, ya que se coincide en que la afectacién a empresas y personas
se mantiene al alza, en un escenario en el que tampoco los gobiernos se libran de convertirse en blancos de ciberataques, como lo demostré el hackeo de sitios del ejército y de la policia en varios paises
latinoamericanos a manos de un grupo de backtivistas autodenominado “Guacamaya” (Bernal, 2022).

3 Losdispositivos de gestién de criptomonedas se conocen como wallets (billeteras). Debido a que en El Salvador se implementd el bitcoin como moneda de curso legal en septiembre de 2021, esta medida

fue acompafiada del lanzamiento de una wallet gubernamental denominada “Chivo Wallet”. La palabra “Chivo” es un salvadorefiismo polisémico de cardcter exclamativo, propio del habla popular, que
indica aprobacién, acuerdo o disfrute (replica un sentido semdntico equivalente al de vocablos como “chido” en México, “chévere” en algunos paises de Sudamérica o “guay” en Espana).



ciacién Bancaria Salvadorefia (ABANSA) constata el incremento de fraudes
cibernéticos que afectan a usuarios comunes (Machuca, 2023).

Como pais en vias de desarrollo cabe presuponer que su vulnerabilidad al
cibercrimen es alta, debido al uso masivo de telefonfa mévil, de criptomonedas
(en particular bitcoin), de redes sociales y acceso creciente a internet, especial-
mente por ocio o consumo, y debido a la persistencia de inequidades digitales
propias de paises con economias de bajo crecimiento (Direccién General de
Estadistica y Censos [DIGESTYC], 2021; Instituto Universitario de Opinién
Publica [IUDOP], 2022; Kemp, 2022; World Economic Forum, 2022). Todo
esto, en interaccién con condiciones de educacién tecnoldgica deficiente, per-
sistentes brechas socioecondmicas y digitales, asi como de presencia de crimen
organizado y desorganizado que, con la pandemia, cabe presumir que habrian
encontrado nuevas oportunidades de accién y expansién (Mahadevan, 2020;

Oficina de Naciones Unidas contra la Droga y el Delito [UNODC], 2013).

Por otra parte, la existencia de legislacion dispersa* para el combate de deli-
tos cibernéticos en el pais que acompafia a una incipiente politica de cibersegu-
ridad nacional (Secretarfa de Innovacion de la Presidencia, 2021), confirmaria

el reconocimiento oficial del fendmeno. En conjunto, todo lo anterior demues-
tra tanto la novedad como el desconocimiento que atn prevalece en este pafs
centroamericano sobre esta forma de inseguridad ciudadana (Orellana, 2022),
en tanto que la sociedad estd habituada a expresiones y al estudio del crimen co-

mun o convencional, lo que incluye, entre otros, la violencia de género (Centro
de Estudios de Opinién Publica [CEOP], 2022; Delgado et al., 2021).

Con base en las reflexiones previas, y considerando que la investigacién
descansa en el empleo de una encuesta en linea, los objetivos de la presente
investigacién son cinco: primero, describir la victimizacién, la victimizacién
vicaria (conocimiento de la victimizacién de otros) y la percepcién de agrava-
miento de la inseguridad (delito y cibercrimen) por parte de los participantes
en el estudio; segundo, establecer el nivel de miedo al cibercrimen en la muestra
participante; en tercer lugar, determinar la relacién de este miedo con variables
sociodemogrificas, recursos financieros electrénicos y el miedo al delito; cuar-
to, explorar la existencia de temores a cibercrimenes especificos segtin el género;
por ultimo, en quinto lugar, elaborar un modelo predictor del miedo al ciber-
crimen con las variables consideradas.

4 Ley Especial contra los Delitos Informdticos y Conexos, Cédigo Penal y Cédigo Procesal Penal. Algo mds de la situacién juridica del pais -y de la regién centroamericana y del Caribe- sobre el tema se

comenta en Vargas y Vargas (2023).



1. Cibercrimen: conceptos basicos, vulnerabilidad y factores asociados

Las ciberamenazas, conceptualmente, suelen referirse a vulneraciones de sis-
temas informdticos, pero su alcance connotativo puede incluir el llamado ciber-
crimen, ciberdelito o delitos cibernéticos. La ciberseguridad, por su lado, cons-
tituirfa el reverso defensivo de la ciberamenazas; esto es, dispositivos, estrategias
y protocolos de proteccidén contra ataques en linea. Aqui también se incluirfa la
proteccion personal ante el embate de problemas informaticos impersonales coti-
dianos (e.g., virus), pero también ante el acecho calculado del cibercrimen en sus
distintas manifestaciones. Segtn el Foro Econémico Mundial (World Economic
Forum, 2022, p. 48) la “falla de la ciberseguridad” constituye uno de los principa-
les riesgos a nivel mundial que se vio agravado por la pandemia.

Significa que la cibercriminalidad puede afectar a gobiernos, organizacio-
nes y empresas, pero acd interesa explorar una consecuencia especif icaen ciuda-
danos comunes: el miedo a la posibilidad de convertirse en victima personal de
un cibercrimen (Henson et al., 2016), situacién que, no obstante, presupone

que toda experiencia personal de inseguridad se encuentra socialmente media-
da, responde a un contexto de sentido y nunca se vive de manera aislada de los
otros (Orellana, 2022). Asi, el cibercrimen serd comprendido, de manera am-
plia, como aquellas acciones delictivas capaces de atentar contra la integridad
personal fisica, psicoldgica o moral (e.g., amenazas, reputacién, odio) o contra
el patrimonio material o informitico del individuo (e.g., dinero, informacién,
identidad), que ocurren en o a través del ciberespacio o debido a la gestién de
medios electrénicos’.

Globalmente, la victimizacién individual por delitos cibernéticos ya so-
brepasa a la producida por delitos comunes. En paises en vias de desarrollo,
como cabria esperar en el caso de El Salvador, la vulnerabilidad a la victimiza-
cién por cibercrimen estd vinculada con la presencia de actores fuera de la ley
capaces de operar en y fuera de linea (e.g., crimen organizado). También con la
elevada incidencia de delitos convencionales y con variables contextuales como

5 Aunque definiciones como esta parecen de sentido comun, en realidad existen multiples concepciones, disensos, matices, clasificaciones y tipologfas variables sobre el cibercrimen (e.g., Brands y Van
Doorn, 2021; Brar y Kumar, 2018; Ibrahim, 2016; Payne, 2020; UNODC, 2013). De igual manera, cabe pensar que este tipo de criminalidad exacerba el temor de victimizacién de ciertos individuos
en cuanto que personas juridicas, lo que puede anadir capas de complejidad a la comprensién y estudio del fenédmeno.
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ciertas condiciones socioecondmicas (i.e., mayor o menor poder adquisitivo) o
sociodemogrificas (i.e., edad, género, nivel educativo) (UNODC, 2013, 2022).
La consideracién de la vulnerabilidad o la mayor o menor probabilidad de ocu-
rrencia y victimizacién por cibercrimen, atendiendo a ciertos contextos y condi-
ciones particulares, permite realizar dos precisiones sobre el miedo al cibercrimen.

En primer lugar, la alta incidencia de cibercrimenes y su creciente reper-
cusion social a través de noticias, estudios o anécdotas personales, hace esperar
un incremento en el miedo asociado a su ocurrencia. Esta es una cuestién nada
menor, si se considera que el cibercrimen tiene la capacidad de “producir nive-
les de miedo, pavor o preocupacién”, es decir, emociones capaces de competir
con las que producen en las victimas los mds graves delitos personales tradicio-
nales (Henson et al., 2016, p. 556). Por ejemplo, segtin la comprehensiva revi-
sién de Marin-Cortés y Linne (2020), las victimas de ciberacoso (cyberbullying)
con frecuencia experimentan miedo y otras emociones de cardcter persecutorio
o con el potencial de derivar en aislamiento, como la ansiedad, la angustia o la
desconfianza. Cabe establecer un hecho cuya obviedad cede ante la realidad
que confirma: la proliferacién del cibercrimen constata la vulnerabilidad de las
personas a sufrir este tipo de delitos mientras que tal incidencia delictual cons-
tituye, a su vez, un factor de vulnerabilidad para la emergencia del miedo a la
cibercriminalidad con sus consecuencias aparejadas.

NortonLifeLock (2021), a partir de una encuesta administrada en 10 pai-
ses, encontrd que el 58 % de participantes concordaba mucho o algo con que
temfan “como nunca” llegar a ser victimas de un cibercrimen; y que entre las
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emociones que experimentaron quienes sufrieron un acceso no autorizado a
sus cuentas o dispositivos se reportd enojo (52 %), estrés (46 %), vulnerabilidad
(41 %), sentido de violacién y miedo (34 %). Segtin datos de la encuesta Gallup,
en Estados Unidos, el miedo a ser victima de cibercrimenes, en concreto, robo
de informacién personal y financiera y robo de identidad, ya ocupa la principal
preocupacion ciudadana en la dltima década, por encima de crimenes no ciber-
néticos (Brenan, 2018). Vargas y Vargas (2023) encuentran que, entre otros, el
impacto psicosocial del cibercrimen en paises de Centroamérica y el Caribe,
destacan los dafios emocionales (e.g., ansiedad, miedo, preocupacién), la in-
seguridad y el menoscabo a la reputacién personal. La percepcion de riesgos
online nunca es inocua, pues puede conducir al incremento del miedo al ciber-
crimen y a tomar acciones de evitacidon, como limitar actividades de entreteni-
miento o la realizacién de compras en linea (Brands y Van Doorn, 2022).

La segunda precisién que cabe exponer estd referida a los factores y el con-
texto posibilitadores del cibercrimen. Para aproximarse a la victimizacién por
cibercrimen, se suele recurrir como marco explicativo a la Teorfa de Actividades
Rutinarias (en inglés, Routine Activity Theory (RAT)), (Henson, 2020; Morillo
Puente y Rios Herndndez, 2022; Rodriguez et al., 2017). Segtin esta perspecti-
va, la victimizacién en linea puede ocurrir debido a la interdependencia de tres
factores: un delincuente motivado (motivated offender), la carencia de defensas
apropiadas (lack of capable guardianship) y la idoneidad del blanco u objetivo
(target suitability). En consonancia con la RAT, aqui se parte de comprender
que el miedo al cibercrimen acaece en un contexto objetivo de tendencias as-
cendentes de este tipo de criminalidad (victimizacidn, noticias, conocimien-



to de casos, etc.). Pero, ademids, que tal expresiéon emocional de temor emerge
también gracias a la lectura escenificada, idiosincratica, sesgada y situada en
un contexto singular de riesgo y vulnerabilidad —el salvadorefio, en este caso-,
que la persona realiza a partir de los mayores o menores recursos (educativos,
tecnoldgicos, etc.) de los que dispone (Beck, 2008; Orellana, 2022; Santacruz
Giralt, 2022; Virtanen, 2017).

El miedo al cibercrimen adquiere contornos mds claros a partir de la iden-
tificacién de factores que modulan su manifestacién®. Segtin la revision siste-
mitica de Brands y Van Doorn (2022), hay factores asociados al miedo al de-
lito como el género (especificamente, ser mujer), la percepcién de riesgo o la
experiencia concreta de victimizacidn, que, igualmente, constituyen correlatos
usuales del miedo al cibercrimen. Otros factores como la edad, la educacidn, asi
como el uso de recursos financieros especificos (tarjetas de crédito o banca en
linea), ofrecen evidencia variable de su vinculo con el miedo al cibercrimen por
su naturaleza cambiante o su dependencia de la muestra participante (Abdulai,
2020; Brands y Van Wilsem, 2021; Rodriguez et al., 2017; UNODC, 2013).
Contar con menos confianza técnica, bajas habilidades computacionales, un

estatus socioeconémico mds precario, asi como experimentar mas miedo al delito
en general, también se asocian con el miedo al cibercrimen (Guedes et al., 2022;
Virtanen, 2017). Estas reflexiones, ademds, ponen de manifiesto que tanto per-
petradores como victimas, tienden a pertenecer a categorias o grupos sociales en
virtud de cuyas caracteristicas especificas se modula la capacidad de operacién de
los primeros y la posible vulnerabilidad de las segundas (Nurse y Bada, 2019).

La existencia de variables que incrementan la vulnerabilidad al miedo al
cibercrimen, como la falta de competencia técnica o el empleo de ciertos pro-
ductos financieros, pone de manifiesto una caracteristica paraddjica del ciber-
crimen, respecto al delito comun, que podria enunciarse de la siguiente forma:
la inclusién incrementa la vulnerabilidad al cibercrimen. Es de sobra sabido,
como lo prueban las investigaciones sobre violencia y crimen convencionales,
relativas a pandillas (e.g., los voldmenes de maras y pandillas en Centroaméri-
ca), que la exclusién orilla —en este caso— a jévenes a incurrir en y a sufrir actos
delictivos, asi como a ejercer violencia. En el caso del cibercrimen, es verdad que
formas de exclusién, como la brecha digital, puede conllevar, a la postre, a una
baja competencia y educacién digital, pero la inclusién —e.g., reduccién de la

6 A manera de nota precautoria, hay que decir que las tendencias de la cibercriminalidad que se reportan en este trabajo a partir de las distintas fuentes consignadas corresponden a lecturas generales de

dichas tendencias. Esto es asi porque los estudios sobre inseguridad, cibervictimizacién o miedo al cibercrimen presentan mdltiples variaciones entre si: en cuanto a la definicién de conceptos, a la ope-
racionalizacién de variables (cibercrimen general o ciberdelitos muy especificos, como robo de identidad o fraudes referidos al uso de cierto producto financiero como tarjetas de crédito, etc.), a la mayor
o menor representatividad muestral, los contextos cambiantes o la sofisticacién general del disefio de la investigacién (e.g., datos de correlaciones o de modelos predictivos). No obstante, el cardcter
acumulativo y tendencial de la evidencia permiten confiar en las variables o patrones generales que se reportan.
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brecha digital- expone al cibercrimen por la mera presencia incrementada en el
ciberespacio, con el consiguiente cambio de rutinas cotidianas y el afladido de
ciertas caracteristicas personales de riesgo (i.e., mayor exposicién, imprudencia
al navegar en la red) de quien antes permanecia fuera de linea (Herrero et al.,
2021; Veldsquez et al., 2021; Virtanen, 2017; Wijayanto y Prabowo, 2020). La
aproximacion a la vulnerabilidad, a formas peculiares de criminalidad, en este
caso, requiere problematizaciones tedricas y metodoldgicas constantes desde el
momento en que dicha condicién tiene lugar en contextos de precariedades y
violencias multiples que hacen de la vulnerabilidad una condicién inherente e
inescapable del ciudadano contemporineo (Santacruz Giralt, 2022).

La problematizacién del binomio exclusidn-inclusién de cara a la vulne-
rabilidad al cibercrimen se complejiza al considerar la difuminacién de los li-
mites entre el mundo real y el mundo digital. A propésito del papel del miedo
al delito, y en consonancia con el “trasvase operacional” entre el mundo digital
y el real antes apuntado (Arroyo Guardeiio et al., 2020), Cross y Lee (2022),
citando el trabajo de Powell et al. (2018), establecen que las divisiones entre
mundos offline y online ya resultan obsoletas. Asilo demostrarfan los casos de
“fraude romintico” —estrategia que conlleva fingir tener una relacién senti-
mental con la victima—, ya que en estos se solapan y potencian victimizaciones
y miedos tanto fisicos como virtuales. Otros estudios —del mismo volumen
de la revista Victims €5 Offenders, en la que aparece el trabajo de Cross y Lee-
comprueban cémo este mismo principio de traslape y potenciacién mutua se
produce también entre la violencia feminicida y la violencia de pareja, facilita-
da por la tecnologfa (McLachlan y Harris, 2022), y la victimizacién por cibe-
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racoso y la victimizacién sexual cara a cara (Choi et al., 2022).

La digitalizacién obligatoria y acelerada provocada por la pandemia no
solo colapsé subitamente el mundo real con el virtual, sino que, ademds, en-
treverd las posibilidades de victimizacién y miedo al delito y al cibercrimen.
Esta circunstancia magnificd, en particular, el riesgo de las mujeres para sufrir
violencia doméstica y sexual, expresiones graves de victimizacién que resultan
temidas y experimentadas distintivamente en mayor proporcién por ellas que
por los hombres (Jauregui y Vozmediano, 2021; Lee, 2007). Asi, la crisis sani-
taria incrementd la violencia generalizada contra las mujeres (ONU Mujeres,
2021), incluyendo la exacerbacién de amenazas virtuales, como el ciberacoso
sexual y el fraude en distintas formas. Cabe pensar que el confinamiento du-
rante la pandemia configurd un contexto de sobrexposicién en linea al interior
de dmbitos riesgosos como el hogar (mientras se teletrabajaba o estudiaba, a la
vez que se provefan cuidados a terceros y se mantenfan contactos afectivos a
distancia). Paradéjicamente, también cabfa esperar que se produjera una (auto)
limitacién del uso de internet por temor, con la consiguiente ampliacién de la
brecha digital de género preexistente a la pandemia (Leone y Caballero, 2021;
Vera Morales, 2021). El género constituye un operador analitico que deja poco
margen a las dudas sobre la superposicién fenomenolégica que se produce entre
diversas inseguridades, en planos objetivos y subjetivos, analdgicos y virtuales.

En dltima instancia, la transposicién que se produce entre el miedo al de-
lito y el miedo al cibercrimen, como lo demuestran los casos de ciberacoso en
todas sus formas, evidencian el diferencial y el abuso de poder que las nuevas



tecnologfas permiten y amplifican (Hirigoyen, 2010). El cibercrimen acecha,
como lo hace en la vida real el delito comtn, principalmente a individuos vul-
nerables, a quien se aparta de las normas convencionales, a quien estd sometido
a ellas en desventaja o porque su sufrimiento resulta normalizado o socialmen-
te minimizado (i.e., mujeres, outsiders, personas con carencias de recursos técni-

14

cos o financieros, pertenecientes a minorias). Asimismo, la capacidad de accién
amplificada del cibercrimen y su miedo concomitante, se alimentan de las din4-
micas favorables que la virtualidad concede al perpetrador, como el anonimato

o la posibilidad de afectar a muchos de forma simultdnea (Bocij y McFarlane,
2003; Grinshteyn et al., 2021; Jauregui y Vozmediano, 2021).



2. Metodologia

2.1. Disefio de la investigacidén y participantes

El disefio de investigacién implementado corresponde a un disefio por
encuestas (Stockemer, 2019), especificamente, un sondeo en linea de tipo
transversal (aplicacién en un periodo especifico), encaminado a explorar

actitudes generales (valores, creencias, preferencias).

El muestreo empleado puede ser definido como no probabilistico pro-
positivo (Clark-Carter, 2002). Es decir, que el procedimiento de seleccién
muestral no responde a procesos aleatorios, pero si al establecimiento de
caracteristicas de inclusion especificas: personas salvadorefias mayores de
18 anos que residieran en el pais al momento del estudio. La muestra parti-
cipante consta de 315 personas con un promedio de edad de 27.5 anos (DE
=10.2). EI 58 % de la muestra se identificé como del sexo femenino y el 42
% restante como del sexo masculino. En cuanto a su ocupacién principal,
42 % de los participantes declararon ser estudiantes, casi una tercera parte
(31 %) dijo estudiar y trabajar, 24 % dijo que solo trabajaba y un minoritario
3 % selecciond otras condiciones ocupacionales (e.g., jubilacidn, oficios del

hogar, desempleo).
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2.2. Instrumento

La encuesta utilizada fue disefiada para este estudio. Ademds de recabar al-
gunos datos sociodemogrificos (sexo, edad y ocupacién), esta también registrd
opiniones sobre el posible agravamiento y la victimizacién por delito comun
y por cibercrimen a través de cuatro preguntas (que se exponen mds adelante
en los resultados). Asimismo, se incluyeron tres escalas especificas: a) escala de
empleo de recursos financieros electrénicos; b) escala de miedo al delito; y ¢)
escala de miedo al cibercrimen. La encuesta incluyé al final un espacio opcional
abierto para conocer opiniones sobre el fenémeno o comentarios de las perso-
nas participantes.

Escala de empleo de recursos financieros electrénicos

Esta escala mide la posible utilizacién de nueve recursos financieros elec-
trénicos: cuenta de ahorro, tarjeta de crédito, tarjeta de débito, cajeros auto-
miticos, plataformas de banca en linea, wallet del gobierno para gestionar bit-
coin (la llamada “Chivo Wallet”), uso de otras wallets, la recepcién y el envio
de remesas. La escala, por tanto, explora la posesién o utilizacién de servicios
o herramientas en linea y electrénicas asociadas al manejo de dinero, cuestién



que, en principio, incrementa el riesgo de exposicion a victimizacion, tanto por
delincuencia comdn como por ciberdelincuencia.

La estructura de respuesta de la escala es dicotémica (S = 1, No = 0) y,
en promedio, las personas participantes expresaron utilizar cerca de cuatro re-
cursos electronicos en su vida cotidiana (M = 3.7, DE = 1.9). Los recursos de
uso minoritario por parte de la muestra (con un 26 % o menos de menciones)
fueron la tarjeta de crédito, las wallets y la gestion de remesas. Un andlisis fac-
torial exploratorio (AFE) encontré cuatro factores a la base de esta escala, cuya
estructura y consistencia interna, sin embargo, resultaba mejorable”. A partir
de los resultados de este primer AFE realizado, se decidié aglutinar los items de
remesas (recepcion y envio) y se elimind el item de uso de la “Chivo Wallet”. De
esta forma, la consistencia interna de la escala alcanzd un indice Alfa de Cron-
bach satisfactorio de .75. Asimismo, un nuevo anilisis factorial exploratorio
(AFE; KMO = .829 y prueba de esfericidad de Bartlett con valor de p = .001),
recurriendo a un método de componentes principales y rotacién Varimax, aho-

ra encontrd una estructura factorial mds parsimoniosa de solo dos factores que
explicaban el 64 % de la varianza de los resultados. El primer factor da cuenta
del 47 % de la varianza e incluye los recursos de uso més generalizado, incluyen-
do la tarjeta de crédito®, por lo que fue denominado como “recursos financieros
comunes”. Mientras que el segundo factor incluye el uso de otras wallets y la
gestion de remesas, es decir, recursos financieros de uso mds infrecuente por
parte de la muestra participante. Este factor fue denominado como “criptomo-
nedas-remesas” y alcanzé a explicar el restante 17 % de la varianza.

Escala de miedo al delito

La escala de miedo al delito fue tomada de Orellana (2022) y explora el te-
mor a ser victima de ocho delitos especificos, relativamente comunes en el con-
texto salvadorefo: homicidio, agresion fisica, violacién sexual, secuestro, robo
a mano armada, robo sin agresién (hurto), extorsién/ “renta” y soborno por
parte de alguna autoridad o funcionario publico (“mordida”, en el argot salva-

AFE: KMO = .801 y prueba de esfericidad de Bartlett con valor de p = .001. Empleando un método de componentes principales y rotaciéon Varimax, se encontraron cuatro factores en la escala que al-

canzaron a explicar el 77 % de la varianza. El primer factor aglutiné el uso de recursos electrénicos financieros mds comunes: cuenta de ahorro, tarjeta de débito, cajeros y banca en linea (37 %), el segundo

factor se compone de las dos wallets para criptomonedas (15 %), el tercer factor retne el uso de tarjeta de crédito y la recepcién de remesas (13 %). Finalmente, el envio de remesas figuré como item tinico
en el dltimo factor (12 %). Por su parte, el andlisis de consistencia interna mostré que esta escala quedaba apenas por debajo del limite ideal que establecen las convenciones (« = .69).

El uso de tarjeta de crédito, de hecho, muestra cargas cruzadas en ambos factores inferiores a .40 (pero m4s alta en el primero factor que en el segundo: .386 vs .363), lo que resulta consistente con la idea

de que se trata de un recurso familiar o conocido por los participantes, pero no necesariamente de uso generalizado. Segin Kemp (2022), menos del 6 % de salvadorefios con 15 afios 0 mds cuenta con

una tarjeta de crédito.
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dorefio). Se agregd un item sobre el delito de desaparicién de personas dada la
incidencia que el mismo tiene en la realidad salvadorefia actual.

La escala cuenta con una estructura de respuesta tipo Likert de cuatro pun-
tos (3 = mucho, 2 = algo, 1 = poco y 0 = nada; puntaje mdximo posible 27 y mi-
nimo de 0) y su consistencia interna fue muy alta (« = .93). Un andlisis factorial
exploratorio (AFE; KMO = .92 y prueba de esfericidad de Bartlett con valor de p
=.001), encontrd una estructura unifactorial que explicé el 70 % de la varianza de
los resultados. Es decir, la escala mide un tnico factor: el miedo al delito.

Escala de miedo al cibercrimen

Esta escala se cred para los propdsitos de este estudio y replica la 16gica

y las opciones de respuesta de la escala de miedo al delito recién expuesta. Es

decir, a través de una escala Likert de cuatro puntos (puntaje maximo posible
p p J p

36 y minimo de 0), explora el temor a ser victima de 12 cibercrimenes posibles:
robo/hurto de datos personales, robo/hurto de dinero en linea, estafa en linea,
suplantacién de identidad, hackeo de cuenta de correo electrénico o de sitio
web personal, extorsidén con informacién o imigenes personales, espionaje por
parte del gobierno, espionaje por parte de otros, clonacién de tarjeta de crédito/
débito, ciberacoso sexual, ciberacoso personal (b#llying) y ciberacoso laboral
(mobbing)’.

Las caracteristicas métricas de la escala indicaron una alta consistencia in-
terna (2 = .93), mientras que su estructura factorial'® se constituyé de dos fac-
tores con una varianza explicada y distribucién de items bastante simétrica: el
primer factor explicd el 35 % de la varianza y fue denominado como “invasién
a la intimidad”, por reunir los seis items vinculados a ciberdelitos que refieren
a practicas de acoso (sexual, personal y laboral), extorsién con informacién o
imdgenes personales y espionaje (gubernamental y de otras personas). Siguien-

9 Parte del reto actual en el abordaje cientifico del cibercrimen se encuentra en la labor de bisqueda de consensos, la atencién al habla académica y cotidiana, y en el intento de traduccién del inglés al
espafol de términos complejos para describir e investigar cibercrimenes especificos. Por ejemplo, solo en la propuesta de taxonomia de cibercrimenes de Brar y Kumar (2018), se identifican -en inglés-
cuatro categorias generales que, a su vez, se desglosan en 12 subcategorias en total (e.g., Ciberviolencia = ciberguerra, ciberterrorismo, ciber acoso y cibervenganza). Asimismo, en el estudio de Vargas
y Vargas (2023), sobre el ciberdelito en Centroamérica y el Caribe, se destaca la principalidad de 11 ciberdelitos para cuya denominacién ha sido necesario colocar el término directamente en inglés
(e.g., malaware) o en espanol y en inglés (e.g., grooming o ciberengano pederasta). Precisamente, en atencién a posibles dificultades de comprensidn, en el caso de la presente investigacion, igualmente
se decidié emplear dos términos con su respectiva traduccién, ciberacoso personal (bullying) y ciberacoso laboral (m0bbing), con el fin de reducir la probabilidad de desconocimiento por parte de las
personas participantes en el estudio. La potabilizacién de una terminologfa predominantemente en inglés, amplia, que tiende a multiplicarse, ademds de ser redundante y cacofénica (debido al prefijo
ciber), constituye un desafio actual para la comprensién y el estudio del cibercrimen en paises de habla hispana.

10 AFE: KMO = .91, prueba de esfericidad de Bartlett con valor de p = .001, método de componentes principales y rotacién Varimax.



do la taxonomia de Brar y Kumar (2018, p. 5), el segundo factor fue denomina-
do “ciberfraude”, por aglutinar el resto de los items que, precisamente, atafien a
delitos relacionados con la obtencién de ganancias por medio de engafios como
son la estafa, el robo (de datos, de dinero o el hackeo de informacién), suplan-
tacién de identidad y clonacién de tarjetas. Este factor complementa el 34 % de
la varianza total de los resultados (69 %).

2.3. Procedimiento

Se elaboré una encuesta en linea identificada como “Inseguridad ciudada-
nay Cibercrimen”. Las instrucciones generales y el vinculo de la encuesta fue-
ron distribuidos por correo electrénico, entre contactos de los investigadores,
con el fin de propiciar una dindmica de “bola de nieve”. El avance del llenado
condujo a mantener abierta la posibilidad de participar en el estudio durante
dos meses, desde el 3 de mayo al 5 de julio de 2022. Las instrucciones solicitaban

la participacion de la persona receptora del correo, atendiendo a los criterios de
inclusién establecidos, pero también anticipaba resguardos éticos importantes,
tales como el anonimato, el uso estricto de los datos con fines académicos y la
entera libertad de suspender el llenado del cuestionario en cualquier momen-
to. Asimismo, antes de iniciar el cuestionario, se incluyé una pregunta cerrada
de consentimiento informado (i.e., compresién del propdsito del estudio). Al
final solo un participante fue descartado debido a que opté por no participar
mis alld del consentimiento informado.

Sobre la pregunta abierta incluida al final del cuestionario, se encontré
que 80 % de la muestra optd por no contestarla, el 15 % contesté cuestiones ge-
nerales (e.g., expresé que no tenfa nada que agregar, agradecié participar, etc.)
y solo 5 % de las respuestas contenfan algtin comentario especifico referido al
cibercrimen™. En los apartados siguientes se consignan respuestas destacables
de esta pregunta general. El cuestionario fue construido con Google Forms y
los andlisis fueron realizados con el programa SPSS v. 25.

11 A propésito del uso académico estricto de la informacidn, es menester comentar que, debido ala situacién politica que experimenta el pais, la que, entre otras cosas, vuelve sensible la indagacién de aspec-
tos problemadticos de la realidad nacional, también se aclaré en las instrucciones a los participantes que no tendrian que responder preguntas de tipo politico. No obstante, en la pregunta abierta incluida

» «

en el cuestionario, un participante expresé que habfa notado la encuesta “muy politica”,

como en contra del GOES [gobierno de El Salvador]”. Esta respuesta se explicaria por los sesgos politicos de la

persona entrevistada, frente a una encuesta que explora un problema relevante en el pais, antes que por el interés o el caricter politico del instrumento creado.
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3. Resultados

3.1. La relacién del miedo al cibercrimen con
variables sociodemogrificas y de percepcién de
inseguridad

Los resultados muestran que la proporcién de victimizacién por ciber-
crimen reportada por la muestra es apenas mis alta (20 %) que la victimizacién
por delincuencia comun (16 %). Sobre el conocimiento de la victimizacién de
otras personas (victimizacion vicaria), uno de cada dos participantes (51 %) dijo
conocer a alguien allegado que habia sido victima de la ciberdelincuencia en
el ultimo afio, pero esta proporcién aumenta a 65 % en el caso de victimas de
delincuencia comtn. No obstante, solo el 33 % de la muestra opina que la de-
lincuencia ha aumentado en el tltimo afio en contraste con dos terceras partes
que sostuvieron que esta, en realidad, ha disminuido o se ha mantenido igual
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(67 %). Lo contrario aparece respecto a la ciberdelincuencia: dos terceras partes
de la muestra sostuvieron que ha aumentado en el tltimo afio (64 %), contra
el 36 % que opind que ha disminuido o se ha mantenido invariable. A propdsi-
to, en la pregunta abierta, se encuentran declaraciones como las siguientes: “el

» «

cibercrimen ha aumentado”,

A > BN (S

se estd volviendo mds comtn”, “no he sido victi-

» <«

mizado, pero lo han intentado”, “perdi $50 délares por ingresar en una pgina

» «

e ingresar el cddigo de mi tarjeta”, “no fui victimizado en el tltimo afio, pero si
en el anterior” y “el aumento de estafas de dinero electrénicas han aumentado

luego de la pandemia”.

En la tabla 1 se presentan los niveles de miedo al delito, miedo al cibercri-
men y de empleo de recursos financieros electrénicos en funcién de las variables
sociodemogrificas y de percepcion de inseguridad recién revisadas (victimiza-
cidn, victimizacidn vicaria y opinidn sobre el agravamiento de los fenémenos).



EL MIEDO AL CIBERCRIMEN: EXPLORANDO UNA FACETA NOVEDOSA DE LA INSEGURIDAD CIUDADANA

1abla 1. Medias y desviaciones de las escalas de miedo al cibercrimen, miedo al delito y uso de vecursos financieros, segiin variables sociodemogrificas e
indicadores de inseguridad

Miedo al Miedo Recursos
cibercrimen al delito financieros

Variables M(DE) M(DE)
TODOS/AS 27.9 (8.3) 20.8 (6.8)

Masculino 25.9(8.9) 18.9(7.3) 4.2 (1.8)
Sexo

Femenino 29.3 (7.4)** 22.2(6.0)*** 3.3 (2.0)**

25 afios 0 menos 29.0(7.7) 22.6(5.3) 3.0(2.1)
Edad

Mis de 25 afios 26.4(8.7) ** 18.3(7.7)*** 4.6(1.3)**

Solo trabaja 25.9(8.6) 17.7(7.9) 4.7 (1.2)
Ocupacion+

Estudia y trabaja 28.7(7.9) * 21.9(6.0) * 3.4(2.0) *
Victimizacién St 29.5 (6.5) 22.6(5.2) 3.7 (2.0)
por delincuencia No 27.6(8.5) 20.5(7.0) * 3.7(1.9)
Conoce victimas St 29.0(7.3) 21.9(5.9) 3.6(1.9)
de delincuencia No 25.8(9.5) ** 18.8 (7.8)** 3.8 (2.0)
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EL MIEDO AL CIBERCRIMEN: EXPLORANDO UNA FACETA NOVEDOSA DE LA INSEGURIDAD CIUDADANA

Miedo al Miedo Recursos
cibercrimen al delito financieros

Variables M(DE) M(DE) M(DE)
TODOS/AS 27.9 (8.3) 20.8 (6.8) 3.7(1.9)

Ha aumentado 29.9(6.7) 21.9(6.2) 3.5(1.9)
Situacion del delito i

Ha disminuido o 26.9(8.7) ** 20.3(7.0) * 3.7 (2.0)

sigue igual
Victimizacién por Si 29.7(7.5) 21.5(6.9) 4.1(1.8)
ciberdelincuencia No 27.4(8.4) 20.6(6.8) 3.6(2.0)
Conoce victimas St 29.4(6.9) 21.2(6.4) 3.9(1.9)
de ciberdelincuencia No 26.4(9.2) ™ 20.4(7.2) 3.4(2.0) *

Ha aumentado 28.9(7.5) 21.0(6.6) 3.9(1.9)
Situacion del ciberdelito i

Ha disminuido o 26.2(9.2) ** 20.6(7.0) 3.3(2.0) *

sigue igual

Nota: M = Media, DE = Desviacién Estindar. Todos los andlisis corresponden a pruebas t student de muestras independientes. + La categoria de ocupacién “otros” (jubilados, desempleados, etc.) no ha
sido considerada en los andlisis por constituir un ndmero marginal de la muestra. *p <.05, **p < .01, ***p < .001.

Fuente: elaboracién propia.
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Como se aprecia en la tabla 1 el nivel de miedo al cibercrimen es alto,
pues alcanza un promedio de casi 28 puntos, cuando el puntaje maximo de
la escala es de 36. Algo similar ocurre con el miedo al delito (puntaje mdxi-
mo de escala de 27 puntos) y, como se establecié anteriormente, las personas
participantes reportaron utilizar un promedio cercano a los cuatro recursos
financieros electrénicos.

Tanto el miedo al delito como al cibercrimen y el empleo de recursos fi-
nancieros se encuentran mediados por algunas de las variables consideradas.
Segtn los datos de la tabla 1, manifiestan estadisticamente mds miedo al ciber-
crimen y al delito, en comparacién con sus contrapartes: las mujeres, personas
con menos de 25 afios, quienes estudian y trabajan, quienes conocen a victimas
de delincuencia y quienes creen que el crimen comtn ha aumentado. Adicio-
nalmente, experimentan niveles estadisticamente mds altos de miedo al delito
quienes han sido victimizados, asi como de miedo al cibercrimen quienes co-
nocen victimas de ciberdelincuencia y que creen que el cibercrimen ha aumen-
tado. Por tltimo, el uso de recursos financieros electrénicos resultd estadistica-

mente mayor en hombres, entre quienes superan los 25 afios, que trabajan, que
conocen de casos de victimizacidon por ciberdelincuencia y que consideran que
este problema ha aumentado.

3.2. Género y miedo al cibercrimen

En la tabla 1 quedé establecido que las mujeres experimentan estadis-
ticamente mayores niveles generales de miedo al cibercrimen y de miedo al
delito’. En términos especificos, en lo que al miedo al delito se refiere, con
excepcion del temor al robo sin violencia (hurto) y la solicitud de soborno
por una autoridad, el temor hacia los restantes siete delitos™ consultados es
estadisticamente mayor entre las mujeres que entre los hombres, destacando

la mdxima diferencia de medias en el miedo al delito de violacién sexual (
1.68, DE = 1.2 para hombres y M = 2.63, DE = .80 para mujeres, p < .001).
Por su parte, dicho miedo a la violacidn sexual presenta una correlacién pro-
medio de .68 con el acoso sexual en linea, el ciberbullying y el cibermobbing, y

12 Al contrastar las variables de inseguridad consideradas y el género, se encontré asociacion entre ser mujer y la percepcion de agravamiento de la delincuencia (2 [1, 315] = 8.765, p = .002) y de conoci-

miento de la victimizacién por delincuencia de otros (y2 [1, 315] = 3.993, p = .030).

13 Como fue mencionado en el apartado de instrumento, por primera vez en el pais se pregunté por el miedo a la desaparicién. El 82 % de participantes manifesté mucho o algo de temor de llegar a ser
desaparecido, 13 % dijo sentir algo de miedo y solo 5 % sostuvo que no temfa nada sufrir una desaparicién.
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de .51 con el miedo a la extorsién de imdgenes o informacién personal, mien-
tras que las correlaciones promedio decaen a.38 con los restantes temores a los
8 cibercrimenes considerados!“.

Asimismo, y con significacion estadistica, las mujeres participantes en el
estudio manifestaron mayor temor que los hombres al robo de datos persona-
les (p = .02), a la extorsién con informacidn o a través de imagenes personales
(p = .003), al espionaje por parte de otros (p = .002) y a las tres formas de aco-
so consideradas (p =.001): sexual, personal (bullying) y laboral (mobbing). En
otras palabras, con excepcién del miedo al espionaje por parte del gobierno (p =
.10), las mujeres presentan un miedo significativamente mds alto que los hom-
bres respecto al resto de delitos que conforman el primer factor identificado de
la escala de miedo al cibercrimen y respecto al factor en su totalidad, que fue
denominado invasién a la intimidad (M = 14.1, DE = 4.5 para mujeres y M =
11.2, DE = 5.5 para hombres, p < .001). Sobre esto, un comentario recogido
en la pregunta abierta del cuestionario exponia que en el pais “se experimentan
graves crimenes a través de redes sociales (Reddit, Telegram, WhatsApp, Twit-
ter, grupos de Facebook) donde contenido explicito no consentido de mujeres
es intercambiado y filtrado”. No se encontraron diferencias entre hombres y
mujeres respecto al miedo a los distintos delitos aglutinados en el factor ciber-
fraude, ni respecto al factor como un todo (p = .26).

14 p <.001, en todos los casos.
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3.3. Correlatos y predictores estadisticos del
miedo al cibercrimen

En la tabla 2 se aprecian las correlaciones entre las escalas y subescalas de
los constructos principales. Existe una correlacién significativa fuerte y positiva
entre el miedo al delito y el miedo al cibercrimen (»=.79, p <.001). En cambio,
no existe correlacion entre el miedo al cibercrimen y el uso de recursos financie-
ros (7= -.05, p = .38), mientras que la relacién entre estos tltimos y el miedo al
delito es inversa (7 = -.20, p < .001). Es decir, el miedo al delito incrementa en la
medida en que se utilizan menos recursos financieros electrénicos.

Por otro lado, existen relaciones fuertes y positivas entre los dos factores del
miedo al cibercrimen (invasion a la intimidad y ciberfraude), y entre estos y el
miedo al delito, aunque la relacién es mds fuerte con el factor invasion a la inti-
midad (7 = .81, p < .001). De manera interesante, los dos factores de la escala de
recursos financieros —recursos financieros comunes y criptomonedas—remesas—
no correlacionan entre si. Luego, el factor criptomonedas-remesas no se relaciona
con el miedo al delito ni con el miedo al cibercrimen o sus factores, pero el factor
recursos financieros comunes si correlaciona de forma inversa con la invasién a la
intimidad (» = -.20, p < .001) y con el miedo al delito (»=-.23, p <.001).



EL MIEDO AL CIBERCRIMEN: EXPLORANDO UNA FACETA NOVEDOSA DE LA INSEGURIDAD CIUDADANA

1abla 2. Correlaciones entre escalas y subescalas principales

(1) Miedo al cibercrimen -

(1.1) Invasion a la intimidad 93 -

(1.2) Ciberfraude 88 ** .66 T -

(2) Miedo al delito g9 81 60 -

(3) Recursos-e -.05 -17 * q2 -20 -

(3.1) Rec. financieros comunes -.07 -20 11 -23 92 -

(3.2) Criptomonedas-remesas 07 .05 .09 .06 40 *** .08 -

Nota: *p <.0S, **p < .01, *p <.001

Fuente: elaboracién propia.

Finalmente, se llevaron a cabo tres andlisis de regresion lineal multiple en los
que las variables dependientes las constituyeron el miedo al cibercrimen y sus fac-
tores (invasién a la privacidad y ciberfraude). Las variables independientes en los
modelos, surgen de las variables sociodemograficas y del resto de las mediciones
asociadas a percepciones de inseguridad y el empleo de recursos electrénicos.

La tabla 3 muestra que los distintos modelos obtenidos explican, en pro-
medio, casi el 60 % de la varianza del miedo al cibercrimen y sus dimensiones
(59 % promedio de R* ajustada). Destacan el miedo al delito como el factor
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de mayor peso en los tres modelos (8 promedio de .758), y la percepcién de
aumento del cibercrimen como variables predictoras comunes al miedo al ci-
bercrimen y a sus dos dimensiones. Asimismo, el uso de recursos financieros
comunes (banca en linea, cajeros, tarjeta de débito, etc.) aparece igualmente en
los modelos de miedo al cibercrimen y su dimensién de ciberfraude. Ser mujer
constituye un predictor significativo especifico del factor invasién a la inti-
midad (8 =-.081, p = .016), as{ como tener 25 afios o mds lo es del miedo al
ciberfraude (8 =-.107, p = .031).



EL MIEDO AL CIBERCRIMEN: EXPLORANDO UNA FACETA NOVEDOSA DE LA INSEGURIDAD CIUDADANA

1abla 3. Regresion lineal mailtiple para el miedo al cibercrimen 'y sus factores

Cibercrimen Ciberfraude Invasion a la intimidad
.982 o .393 oxx .594 XXXk
Miedo al delito -.042 -.026 -.025
808 .679 788
2.148 *** 867 * 1.136 ***
Cibercrimen ha aumentado -.58 -.348 -.344
126 107 107
446 438 ***
Recursos financieros comunes -.162 -.107
.096 .199
-839 *
Sexo (mujer) -.346
-.081
-.846  *
Edad (25 anos o mais) -.391
-.107
N 315 315 315
R? Ajustado .65 44 67

Nota: Se aplicé el método por pasos sucesivos (Stepwise). En cada celda se presentan tres cifras en vertical, en este orden: el coeficiente del modelo y su significacién estadistica, la desviacién estindar en paréntesis

y . *p <.05;p < .01; **p <.001.

Fuente: elaboracién propia.
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4. Discusion

El avance imparable, ripido y global de la ciberseguridad y las ciberame-
nazas (UNODC, 2013, 2022; World Economic Forum, 2022) va concediendo
notoriedad al miedo al cibercrimen entre la ciudadania comdn. Tal inseguridad
no solo remite a la preocupacién por que un sistema informitico de una em-
presa pueda llegar a sufrir perjuicios sino, ademds, conlleva el temor personal
por el menoscabo de la integridad material o personal producida por medios
electrénicos. No obstante, los estudios sobre miedo al cibercrimen atn son es-
casos (Brands y Van Doorn, 2022), lo que, como es de esperarse, suele ser mds
cierto en paises en vias de desarrollo como El Salvador.

En este pafs, a su reconocida situacién de inseguridad ciudadana, es me-
nester ya sumar la experiencia del cibercrimen a distintos niveles (Jorddn, 2022;
UNODC, 2022; Vargas y Vargas, 2023), lo que incluye el miedo personal a lle-
gar a ser victima de estos. De esta manera, se constata el cumplimiento de los
objetivos de investigacidn, al comprobar que las personas participantes han ex-
perimentado victimizacién y miedo al cibercrimen, asi como que dicho temor
se encuentra asociado con distintas variables relevantes, entre las que destacan el
miedo al delito, el género y el empleo de herramientas financieras electrénicas.

Segtn los resultados obtenidos, una quinta parte de la muestra manifesté
haber sido victima de cibercrimenes, la mitad conoce a familiares o amigos que
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igualmente los han sufrido y algo mis de seis de cada diez participantes consi-
deré que el cibercrimen ha aumentado durante el afio previo. También per-
ciben mds miedo al cibercrimen quienes conocen a victimas de este y quienes
consideran que su incidencia ha incrementado en el dltimo afio. La experiencia
personal o vicaria, la resonancia social, asi como la percepcién de agravamien-
to del fendmeno, constituyen indicios inequivocos de la sobreexposicién que
existe en la actualidad al mundo virtual y, con ello, de la vulnerabilidad igual-
mente aumentada de victimizacidn directa o del temor a sufrir el embate de este
tipo de criminalidad (Henson et al., 2016; NortonLifeLock, 2021). Aunque
la victimizacién constituye una variable que usualmente se encuentra asociada
con la experiencia de miedo al crimen convencional y al cibercrimen (Adbulai,
20205 Lee, 2007; Virtanen, 2017), en este estudio el promedio de miedo al ci-
bercrimen de quienes reportaron haber sido victimas de cibercrimen fue mids
alto, pero no estadisticamente significativo (por muy poco, p =.055), lo que en-
contrarfa una explicacién en el tamafio y composicion particular de la muestra.

El vinculo entre contexto posibilitador, victimizacién y miedo al cibercri-
men es coherente con el marco general de las teorfas asociadas a las actividades
rutinarias. Sucede que los estilos de vida y las actividades preponderantes actua-
les de las victimas potenciales y las de los perpetradores, quizds, como nunca,



tienden a traslaparse entre si gracias a la mayor o menor vulnerabilidad de las
primeras y de las capacidades de adaptacién de los segundos, en el marco de
digitalizacién generalizada de la vida cotidiana de todas las personas (Henson,
2020; Herrero et al., 2021; Miré Llinares, 2021). Varios comentarios comparti-
dos en la pregunta abierta del cuestionario mencionaron aspectos a medio cami-
no entre los desafios del contexto y las condiciones de vulnerabilidad asociadas
a la manifestacion de la cibercriminalidad, como la “falta de educacién [de las

» «

personas o usuarios]”, “poco interés sobre el tema”, “poca denuncia [por parte

» <«

de personas usuarias]”, “cada vez [hay] mds necesidad de hacer transacciones en

linea” v que, por tanto, no queda otra alternativa que ser “cauteloso”.
yq q q

Este marco de referencia ayuda a explicar el miedo al cibercrimen que ma-
nifiestan ciertos segmentos de la muestra. Por ejemplo, el temor de quienes tie-
nen menos de 25 afos y estudian y trabajan por ser, presumiblemente, quienes
tienen menos estatus econdémico o poder adquisitivo, al tiempo que tienden a
conectarse con frecuencia por ocio y entretenimiento sin, necesariamente, to-
mar precauciones o contar con conocimientos suficientes sobre seguridad en la
red (Kemp, 2022; UNODC, 2013; Vargas y Vargas, 2023; Virtanen, 2017). Por
otro lado, también el miedo de quienes utilizan mds recursos financieros en li-

nea —hombres mayores de 25 afios que trabajan— en cuanto que esta condicién
propenderfa a conocer victimas de cibercrimen con recursos similares, asf como
considerar que el mismo ha aumentado.

De igual manera, manejar recursos financieros en linea —sobre todo co-
munes, como una tarjeta de débito— incrementa el miedo al ciberfraude, pero
el empleo de estos recursos se asocia, a su vez, con un menor miedo al deli-
to convencional y al miedo a cibercrimenes asociados a comportamientos de
acoso, al espionaje o la exposicién de imagenes personales. Este resultado en-
contrarfa su explicaciéon en que el uso de recursos financieros es mds alto en
hombres mayores que trabajan. Estos, conforme aumenta su edad, tienden a
alejarse de la demografia usual de la victimizacién por delincuencia comun® y
de la posibilidad de experimentar miedo por sufrir formas de ciberacoso. Cabe
suponer que la experiencia de miedo y victimizacién por cibercrimen respon-
de a procesos grupales dindmicos (Nurse y Bada, 2019), en los que victimas y
perpetradores interactdan entre si —a veces inadvertidamente— hasta propiciar
situaciones de mayor o menor vulnerabilidad (afinidad, exposicién, acecho,
etc.). Esto explica que, en la prictica, la incidencia del estatus socioecondémico
sobre la victimizacidn o el miedo al cibercrimen, como el de otras variables so-

15 La victimizacién por delitos comunes en El Salvador suele ser mds alta en hombres que no superan los 30 anos. Esto se corrobora en la actualidad, cuando mientras escribimos estas lineas, se encuentra
vigente un régimen de excepcion que, a base de medidas represivas y vulneracién de derechos humanos, ha disminuido dristicamente el cometimiento de homicidios. No obstante, segtin el IUDOP
(2022), son los hombres entre 18 y 25 afios los que han experimentado mds victimizacién durante el régimen de excepcién aludido, pero ahora a manos de elementos policiales y militares.

27



ciodemogrificas, arroje resultados mixtos segtin los énfasis particulares de cada
investigacion. Las variables que se emplean en las investigaciones corresponden
a medidas aproximadas o construidas (e.g., estatus socioecondémico = ingreso o
nivel de estudios), que se modulan entre si (e.g., edad o género en relacién con
el poder adquisitivo) o que se analizan en funcién de ciertos tipos especificos
de cibervictimizacién (e.g., Brands y Van Doorn, 2022; Brands y Van Wilsem,
2021; Guedes et al., 2022).

Si a la presencia del cibercrimen se suma un ambiente con altos niveles
de crimen comun, como es el caso de El Salvador, entonces cabe suponer la
configuracién de un ecosistema de inseguridad ciudadana generalizado, dado
su potencial criminédgeno (favorable al cometimiento y refuerzo mutuo de cri-
menes en linea y fuera de linea) y amedrentador (propicio para la produccién
de temor a llegar a ser victima de ambas formas de criminalidad). En este marco
de discusién cobra atin mds sentido que la muestra participante manifieste al-
tos niveles de miedo al cibercrimen y al delito convencional, y que ambos tipos
de miedo se encuentren altamente correlacionados. Asimismo, que el miedo al
delito sea el principal predictor del miedo al cibercrimen o que la percepcién de
empeoramiento del cibercrimen constituya un predictor comun en los tres mo-
delos de regresién obtenidos (ver tabla 3). No en vano un participante del estu-
dio afirmé que “el crimen en un pais tercermundista siempre estard presente”.

El miedo al cibercrimen se encuentra vinculado con variables usualmen-
te asociadas al miedo al delito (Brands y Van Doorn, 2022). De hecho, ambos
temores, ademds, modulan su intensidad -en los andlisis bivariados- de acuerdo
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con variables similares como ser mujer, contar con menos de 25 afos, estudiar
y trabajar, tener conocimiento de victimas de delincuencia y percibir que el cri-
men ha aumentado. Estos resultados son consistentes con varias fuentes (Bocij
y McFarlane, 2003; Choi et al., 2022; Cross y Lee, 2022; Stickle y Felson, 2020;
McLachlan y Harris, 2022) que sugieren o ratifican el desdibujamiento, o tras-
vase contempordineo, entre el mundo criminal on/ine 'y offline, y el potencial de
los crimenes contemporaneos para encontrar formas de ejercicio gracias ay en
cualquiera de los dos dmbitos. Asimismo, este trabajo coincide con el estudio
de Guedes et al. (2022), en el que el miedo al cibercrimen —en este caso, especi-
ficamente el miedo al robo de identidad en linea— encuentra al miedo al delito
como su predictor estadistico principal.

La presencia del uso de recursos financieros comunes en el modelo predic-
tor general del miedo al cibercrimen, como en el modelo del factor de miedo al
ciberfraude, remite a la modulacién del temor debido al uso mds frecuente de
tales herramientas financieras. La edad —ser mds joven—, por tanto, contrarresta
tal posibilidad y, por ello, el miedo a esta forma de cibercrimen. Por otro lado,
es conocido que las mujeres manifiestan mayor miedo al delito en general, en
particular a los que atafien a expresiones diversas de violencia sexual (Jauregui y
Vozmediano, 2021; Lee, 2007). Esta investigacion ratifica tales resultados, pero
ademds encuentra que dicho temor correlaciona especialmente con las distintas
formas de ciberacoso consideradas y con la extorsién por medio de imigenes o
de informacién personal. De hecho, el género constituye un predictor distinti-
vo que se ve asociado especificamente al miedo a los cibercrimenes aglutinados
en el factor denominado como invasién a la intimidad (ver tabla 3).



La investigacién de Choi et al. (2022) encontré traslapes entre victimiza-
cidn sexual fisica y en linea, y un predictor comun de estos crimenes en lo que
denominaron “desorden escolar”, es decir, la presencia de delincuentes, crime-
nes y lugares riesgosos en la institucién. Significa que la posibilidad de convertir-
se en victima o de experimentar miedo a cibercrimenes es especialmente elevada
entre las mujeres, pero, ademis, que tal conciencia personal de vulnerabilidad y
la exposicién a potenciales dafios no puede desligarse de aspectos contextuales
que la posibilitan (i.e., confinamiento doméstico, brechas digitales) y/o la san-
cionan (i.e., roles y mandatos tradicionales, desbalance de poder) (Delgado et
al., 2021; Hirigoyen 2010; Jauregui y Vozmediano, 2021). Esta discusidn es es-
pecialmente relevante en un pais como El Salvador, en el que la vulnerabilidad
constituye una “condicién ontolégica compartida” (Santacruz Giralt, 2022, p.
120), donde fenédmenos como los altos niveles de violencia fisica y sexual hacia
la mujer, la impunidad y la reinvencién constante de la criminalidad, se super-
ponen en una sociedad cuya ltddica y galopante conectividad parece seguir una
trayectoria inversa a su nivel de preparacidn, destreza y alfabetizacién digital
colectiva ante el cibercrimen que ya mora, acecha y crece en su interior.

4.1. Limitaciones y recomendaciones de la
investigaci(’)n

La limitacién principal de la investigacion se encuentra en su muestra, ya
que la misma no es de corte probabilistico, cuestion que impide que los resulta-

dos obtenidos puedan generalizarse a la totalidad de la poblacién salvadore-
fia. No obstante, dicha condicidn apunta a vias de mejora para futuras inves-
tigaciones sobre el tema. Aunque una muestra representativa constituye una
aspiracion ideal para explorar distintas facetas de la inseguridad en muestras
heterogéneas, los antecedentes bibliogrificos y empiricos empleados en este
trabajo respaldan y sugieren el estudio focalizado del cibercrimen, su victi-
mizacién o sus miedos aparejados, con ciertas categorias o grupos especiﬁcos
(Nurse y Bada, 2019), en los que se superpongan caracteristicas demogréficas
(e.g. género) o la experiencia particular de procesos socioldgicos o grupales
de interés (e.g., violencia, discriminacidn, relacién entre jévenes y nuevas tec-
nologfas). Asf lo probaria el temor particular a cibercrimenes asociados a la
invasion de la intimidad en mujeres o el mayor temor al ciberfraude, segtin el
manejo de recursos financieros. Un participante en la investigacidn atinada-
mente sugeria, dado que en este estudio participaron personas con 18 afios
o mis, que serfa relevante “conocer el punto de vista de menores de edad res-
pecto al sexting y el conocimiento sobre el riesgo de soborno con material ex-
plicito (ya sea sexual o no) y sus peligros consecuentes”. Asimismo, el estudio
de la inseguridad ciudadana en El Salvador se desarrolla fundamentalmente
a través de instrumentos estandarizados, por lo que tirar de la metodologia
cualitativa para atender los discursos y narrativas de la ciberinseguridad igual
es una aspiracion investigativa relevante.

Atendiendo al trabajo de Brands y Van Doorn (2022), igualmente con-
vendria profundizar en el impacto que el cibercrimen tiene en hdbitos y com-
portamientos sociales especificos. En buena medida, es en estos donde el caricter



subjetivo de la inseguridad cobra objetividad o donde la actitud se cristaliza en
actos concretos (Guillén Lasierra, 2020; Orellana, 2022). Podrian ser de interés
aquellos repertorios comportamentales colectivos que atafien a ocio, cuidado,
consumo, pero también en lo relativo a estrategias precautorias, tanto en linea
como fuera de linea, 0 en una combinacién de ambas, dado el impulso que los
dos dmbitos conceden a la victimizacién en la actualidad. Como complemento,
el estudio del miedo al cibercrimen sugiere que no se puede perder de vista la
comprension del agente amedrentador, del cibercriminal, especialmente si este
constituye una hibridacién crimindgena que, como cabe hipotetizar en el caso
de paises como El Salvador, posiblemente nutre su accionar de una sociedad
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precaria, impune, trasnacional y con conectividad creciente, a la que hace tiem-

po asola la inseguridad (UNODC, 2013, 2020).

Finalmente, en lo que al instrumento se refiere, siempre es recomendable
el refinamiento de escalas de miedo y de victimizacién de cibercrimenes siguien-
do clasificaciones comprehensivas disponibles (e.g., Brar y Kumar 2018) o en
atencion a la incidencia y evolucién concreta del cibercrimen en la sociedad sal-
vadorefia. En este esfuerzo no es ocioso enfatizar que el miedo al delito y el mie-
do al cibercrimen debe constituir siempre un anilisis debidamente contextuali-
zado, dadas las formas idiosincrdticas que cada sociedad experimenta, padece o
se resguarda de estos temores cotidianos (Ibrahim, 2016; Orellana, 2022).



S. Conclusiones

Dos grandes conclusiones generales pueden ser entresacadas a propdsito
de un fendmeno social sobre el que apenas se comienza a abrir brecha de cono-
cimiento en el pais:

La necesidad de considerar la cibercriminalidad como un
problema de actualidad y de sofisticar constantemente la
comprension de la inseguridad ciudadana

Esta investigacién abre brecha en el conocimiento del miedo al cibercri-
men en personas salvadorefas, pero también cabria pensar que los resultados
y las reflexiones encuentran aplicabilidad, al menos, en paises con contextos si-
milares, como los del istmo centroamericano y otros paises latinoamericanos en
vias de desarrollo. Los resultados obtenidos demuestran que el cibercrimen y
el temor que despierta esta faceta de la inseguridad ciudadana son una realidad
presente en El Salvador.

El miedo al cibercrimen constituye una emocién que cobra sentido en
contextos y grupos especificos, como lo demuestra el miedo al ciberfraude, so-
bresaliente en quienes gestionan recursos financieros en linea, y el miedo a la
invasién a la intimidad en mujeres. Las personas participantes corroboran ha-
ber sido victimizadas, conocen acerca de experiencias de victimizacién de otras
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personas allegadas, perciben el agravamiento del fenémeno, asi como experi-
mentan miedo al cibercrimen. Las noticias que, dia sf y dfa también, aparecen
en los medios de comunicacién, advirtiendo sobre la incidencia o el riesgo del

cibercrimen, constatan la presencia cotidiana del cibercrimen en el pais (Alfaro,
2022; Machuca, 2023).

Las manifestaciones, las caracteristicas y la novedad de la cibercrimina-
lidad muestran de forma didfana que el estudio tradicional de la inseguridad
ciudadana (i.e., encuesta de victimizacién e inseguridad exclusivamente enfoca-
das en el mundo offfine) requiere atender al traslape, refuerzo y, por tanto, a la
manifestacidn peculiar y combinada que en la actualidad exhiben el delito con-
vencional y el cibercrimen, asf como a sus temores aparejados. Estos, lamenta-
blemente, han llegado para quedarse, de la mano de la inevitable digitalizacién
creciente de las sociedades contemporineas. En esta investigacion se recogen
trabajos que muestran la difuminacién y refuerzo mutuo entre realidades cri-
mindgenas en linea y fuera de linea. También el papel crucial que juega el delito
convencional para instigar el cibercrimen y, en consecuencia, el efecto recipro-
co que ocurre entre los miedos a ambas formas de criminalidad, fenémeno ad-
vertido ya hace una década atrds por la Oficina de las Naciones Unidas contra

la Droga y el Delito (UNODC, 2013).



Orellana (2022) identifica cinco distorsiones o fallas epistemolégicas en la
conceptualizacién de la inseguridad ciudadana (tecnocratismo, ineficacia cate-
gorial, solipsismo securitario, animismo delictivo y ceguera heteronormativa).
La discusidn sobre el miedo al cibercrimen conduce a afiadir una sexta distor-
sién conceptual: la falacia de la desconexion. Es decir, la pretension de que la
persona ciudadana se encuentra o vive desconectada, ajena a la digitalizacién
contempordnea de la existencia y, por ende, que su temor a la violencia, a la
delincuencia o las posibilidades de llegar a ser victimizada solo ocurren en el
mundo “analégico”, fuera de linea. Se tratarfa de una nocién anacrénica en
cuanto que responde a una concepcion de la inseguridad ciudadana propia de
un mundo pre-digital. Entre otras consecuencias, dicha falacia se verificarfa en
la omisién en los anilisis de aspectos relevantes como: la conexidén permanente
de las personas (a redes sociales, telefonfa, etc.), la reproduccién de cotidianei-
dad en o gracias a medios digitales (educacién, trabajo, comercio, cuidados) o
que, en el caso de las encuestas al uso, atn se pregunte exclusivamente por la
seguridad en el barrio, si las medidas de precaucién que se toman son tangibles
(e.g.: evitar lugares o contratar seguridad privada) o si se teme exclusivamente a
posibles victimarios de carne y hueso.

Hace tiempo resulta cuestionable el cardcter objetivo puro de la seguridad
(ie., responde a construcciones, intereses, etc.), como urgente resulta la necesi-
dad de objetivar la seguridad subjetiva a través de sus manifestaciones e impli-
caciones concretas (Guillén Lasierra, 2020). De la misma manera, ya se vuelve
menester romper con la dicotomia on/ine-offline para acercarse a la criminali-
dad. Los indicios se encuentran ahi, como demuestran antecedentes, noticias
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y los mismos resultados de este estudio. En una encuesta representativa de per-
sonas salvadorefias de 18 afios o mds, llevada a cabo por la extinta DIGESTYC
(2018), se encontrd que eran los cajeros automdticos de la via pablica los lugares
en los que la gran mayorfa de la poblacién -7 de cada 10 personas, especialmen-
te mujeres— se sentia mds insegura. El cajero automadtico constituye un escena-
rio cotidiano en el que el mundo en linea y fuera de linea se yuxtaponen. Si esta
pregunta no hubiera sido incluida en la encuesta, se habria “descubierto” que
son los buses y sus respectivas paradas los lugares de la via ptiblica que —nueva-
mente y como hace ratos sabemos— habrian “destacado” —otra vez— como los
que mds despiertan inseguridad en la poblacién. El escudrifiamiento apropia-
do de los entresijos de realidades complejas y escurridizas, como el cibercrimen,
dependen de agudizar la observacién de la realidad, actualizar las herramientas
tedricas y de adecuar los dispositivos metodoldgicos y técnicos disponibles.

Las manifestaciones del miedo al cibercrimen ofrecen
indicios para la formulacién de politicas publicas

El crimen y la violencia convencionales, sus riesgos y consecuencias, no
afectan de manera uniforme a la sociedad. Lo mismo cabe afirmar del ciber-
crimen y la ciberviolencia. Como lo demuestra este estudio, al menos cuatro
constataciones sobre el miedo al cibercrimen pueden sugerir pistas para la for-
mulacién de politicas ptblicas en favor de los ciudadanos comunes.

a. El miedo al cibercrimen es mds probable en la medida en que se teme por
el delito convencional: signiﬁca que el disefio e implementacién de poll'—



ticas enfocadas en la contencién de la delincuencia comtn conlleva una
exigencia adicional hasta ahora no contemplada, ya que en la medida en
que sus manifestaciones prosperan asi lo hacen sus posibles mutaciones,
mismas que pueden propender hacia la configuracién objetiva y la expe-
riencia de un medio social mds peligroso, lo que incluye el mundo on-/ine.
Quien teme al crimen, teme al cibercrimen. Contener el delito es, en algu-
na media, contener el ciberdelito. Lo inverso también seria cierto.

. Los jévenes temen mds al cibercrimen en general, aunque temen menos
a ciertos cibercrimenes especificos como el ciberfraude: que los jévenes
experimenten menos temor al ciberfraude, se encuentra asociado a que
utilizan menos recursos financieros. Pero el cibercrimen no afecta solo
atendiendo al poder adquisitivo ni solo genera menoscabos econémi-
cos. En general, cabe presumir que los jévenes son quienes mds tiempo
permanecen conectados, de forma mds intensa y a través de multiples
plataformas, sin que estos patrones de comportamiento conlleven nece-
sariamente altos conocimientos de seguridad o la necesaria toma de pre-
cauciones ante las multiples amenazas que ahora se ciernen en el cibe-
respacio. La digitalizacién de la sociedad requiere del Estado procurar la
alfabetizacién temprana y permanente de la sociedad en materia digital
y sobre los riesgos potenciales que se ciernen sobre ciertos grupos vulne-
rables (i.e., nifios y nifias, adolescentes), debido a la gestién persistente
de la cotidianeidad a través de dispositivos electrénicos.

c. El poder adquisitivo alimenta el miedo al ciberfraude: los resultados obte-
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nidos hacen patente la relevancia de la educacién financiera digital y que
esta atafie tanto al conocimiento del manejo del dinero en si como al de
las herramientas electrénicas de mediacién que ahora se requieren para su
administracién. Asimismo, delitos en linea como el ciberfraude subrayan
la importancia del refinamiento constante de los mecanismos de control
y seguridad de las entidades bancarias, asi como de la necesidad de la sofis-
ticacién permanente de los sistemas de seguridad y justicia en materia de
cibercrimen.

. Las mujeres temen mds por cibercrimenes referidos a la invasidn a la in-

timidad: rémoras culturales como el machismo, la misoginia y el acoso
encuentran un caldo de cultivo en el anonimato y masificacién de la red.
Quiere decir que la proteccién especial de nifias, adolescentes y mujeres,
quienes tradicionalmente temen y sufren en el mundo concreto formas
de victimizacién como las apuntadas, amerita una atencién especial. Son
ellas quienes igualmente mds acusan las brechas digitales —de acceso, uso y
formacidn y, por tanto, presumiblemente también de competencia y con-
flanza— que amplifican su riesgo de victimizacién por medios informa-
ticos. En este cometido, es menester considerar las “asimetrias digitales”
que, paraddjicamente, parecieran cerrar las brechas digitales aludidas (e.g.,
mayor participacion en la realizacién de gestiones bancarias, llamadas por
internet) pero que, no obstante, podrian conducir al incremento de la car-
ga de cuidados y, con ello, a la sobreexposicion riesgosa a distintas formas
de victimizacién en linea (Veldsquezetal., 2021, p. 30; Vera Morales, 2021;



ONU Mujeres, 2021). No debe perderse de vista que existe evidencia que
muestra que, en El Salvador, asi como en distintos paises de la regidn, el
ciberacoso figura como uno de los cibercrimenes mds frecuentes (Vargas
y Vargas, 2023). El conocimiento progresivo sobre la manifestacién y los
temores aparejados al cibercrimen adn estd por revelar las formas en que
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estos acechan interseccionalmente en El Salvador, es decir, a partir de la
superposicién e interaccién compleja y dindmica de distintos contextos y
facetas de las personas (e.g., género, edad, extraccién social, competencias
digitales) que las vuelven mds o menos vulnerables al embate de esta for-
ma de inseguridad ciudadana.
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Considerando que la investigacién descansa en el empleo de una encuesta en linea, los objetivos de la presente investigacién son cinco:
primero, describir la victimizacién, la victimizacién vicaria (conocimiento de la victimizacién de otros) y la percepcién de agravamiento de
la inseguridad (delito y cibercrimen) por parte de los participantes en el estudio; segundo, establecer el nivel de miedo al cibercrimen en la
muestra participante; en tercer lugar, determinar la relacién de este miedo con variables sociodemogrificas, recursos financieros electrénicos
y el miedo al delito; cuarto, explorar la existencia de temores a cibercrimenes especificos segtin el género; por tltimo, en quinto lugar, elaborar
un modelo predictor del miedo al cibercrimen con las variables consideradas.
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